



ПРИКАЗ

«___» ________ 2019 г.								                   № ___
             г. Челябинск

О мерах по обеспечению
безопасности персональных данных


С целью исполнения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»,
ПРИКАЗЫВАЮ:
Назначить ответственным за обеспечение безопасности персональных данных ДОЛЖНОСТЬ,  ФИО.
Назначить ответственным за организацию обработки персональных данных ДОЛЖНОСТЬ, ФИО.
Утвердить прилагаемый Перечень информационных систем персональных данных (Приложение № 1).
Утвердить прилагаемые Правила обработки персональных данных (Приложение № 2).
Утвердить прилагаемые Правила рассмотрения запросов субъектов персональных данных или их законных представителей (Приложение № 3).
Утвердить прилагаемые Правила осуществления внутреннего контроля (Приложение № 4).
Утвердить прилагаемый перечень персональных данных, обрабатываемых информационных системах персональных данных (Приложение № 5).
Утвердить прилагаемый Перечень должностей, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным (Приложение № 6).
Утвердить прилагаемые Должностные обязанности ответственного за обработку персональных данных (Приложение № 7).
Утвердить прилагаемое Типовое обязательство служащего (работника), непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (Приложение № 8).
Утвердить прилагаемые Типовую форму согласия на обработку персональных данных (Приложение № 9).
Утвердить прилагаемую Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (Приложение № 10).
Утвердить прилагаемый Порядок доступа в помещения, в которых ведётся обработка персональных данных (Приложение № 11).
Утвердить прилагаемый План проведения периодических проверок состояния защищенности информационных систем персональных данных (Приложение № 12).
Утвердить прилагаемый Перечень лиц, имеющих доступ и осуществляющих обработку персональных данных (Приложение № 13).
Утвердить прилагаемый Перечень лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных (Приложение № 14).
Контроль за исполнением настоящего приказа возложить ФИО, ДОЛЖНОСТЬ.


	ДОЛЖНОСТЬ
	
	
	ФИО





	
	Приложение № 1


	
	УТВЕРЖДЕНО

	
	Приказом 

	
	от ______________ 2021 г № _____




Перечень информационных систем персональных данных

	Наименование информационной системы персональных данных
	Характеристики обрабатываемых персональных данных

	НАИМЕНОВАНИЕ1
	Информационная система обрабатывает иные категории персональных данных менее чем 100000 субъектов персональных данных,  являющихся сотрудниками ОМСУ

	НАИМЕНОВАНИЕ2
	Информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками ОМСУ






	
	Приложение № 2


	
	УТВЕРЖДЕНО

	
	Приказом 

	
	от ______________ 2021 г № _____



Правила обработки персональных данных

[bookmark: _Toc297249739][bookmark: _Toc315963274][bookmark: _Toc297249992][bookmark: _Toc297249918]I. Общие положения
[bookmark: _Toc315963275][bookmark: _Toc297249919]Настоящие Правила обработки персональных данных (далее – Правила) устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований в информационных системах персональных данных ОМСУ (далее – ОМСУ). Правила разработаны в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
ОМСУ может поручать обработку персональных данных третьим лицам. Существенным условием договора об оказании услуг по обработке персональных данных является обязанность обеспечения этими лицами выполнения требований законодательства Российской Федерации в сфере обработки и обеспечения безопасности персональных данных.
Настоящие Правила вступают в силу с момента их утверждения РУКОВОДИТЕЛЕМ ОМСУ и действуют бессрочно.
Все изменения в Правила вносятся приказом РУКОВОДИТЕЛЯ ОМСУ.
[bookmark: _Toc297249740]II.  Методы обработки и состав персональных данных
6. Обработка персональных данных осуществляется:
-	с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях;
-	без использования таких средств.
7. Обезличивание персональных данных не осуществляется.
8. Состав персональных данных, обрабатываемых в информационных системах персональных данных (далее – ИСПДн) ОМСУ, определяется утверждёнными перечнями персональных данных.
[bookmark: _Toc315963276][bookmark: _Toc297249741][bookmark: _Toc297249920]III. Сбор, обработка и защита персональных данных
9. Все персональные данные субъектов персональных данных поступают в ИСПДн ОМСУ посредством заполнения форм ввода данных программного обеспечения (в том числе веб-приложений) ИСПДн ОМСУ непосредственно субъектами персональных данных, их законными представителями, либо сторонними учреждениями-операторами персональных данных.
10. Обработка персональных данных в ИСПДн ОМСУ осуществляется сторонними учреждениями-операторами персональных данных.
11. Работники ОМСУ могут иметь доступ к персональным данным в ИСПДн ОМСУ. Перечень должностей работников ОМСУ, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, устанавливается соответствующим приказом РУКОВОДИТЕЛЯ ОМСУ.
12. ОМСУ может передавать персональные данные на обработку третьим лицам, на основании соответствующих согласий на обработку персональных данных и договоров, соглашений, регламентирующих обработку персональных данных.
13. Безопасность персональных данных в ИСПДн обеспечивается с помощью системы защиты информации программно-аппаратного комплекса "Челябинский региональный центр обработки данных электронного правительства", включающей организационно-технические меры по обеспечению безопасности персональных данных в соответствии с требованиями законодательства Российской Федерации (в том числе утверждение комплекта организационно-распорядительной документации, регламентирующей обработку и обеспечение безопасности персональных данных, обеспечение охраны и защиты помещений и технических средств, применение сертифицированных средств защиты информации, аттестацию информационных систем персональных данных, проведение внутренних проверок и контроль защищённости ИСПДн ОМСУ).


IV. Сведения о персональных данных в ИСПДн
	№
	Наименование ИСПДн
	Тип и объём персональных данных, состав персональных данных и субъекты персональных данных
	Цели обработки персональных данных
	Срок обработки персональных данных, порядок уничтожения

	1
	НАИМЕНОВАНИЕ1
	Иные категории, более чем 100 000 субъектов, не являющихся сотрудниками ОМСУ:
1. фамилия, имя, отчество;
2. дата обращения, форма обращения;
3. почтовый адрес;
4. номер телефона;
5. адрес e-mail;
6. пол;
7. место работы;
8. содержание обращения.
	Обеспечение реализации гражданами Российской Федерации закрепленного за ними Конституцией Российской Федерации права на обращение в государственные органы и органы местного самоуправления
	Бессрочно, если иное не установлено законодательством Российской Федерации, очистка соответствующих записей в базе данных средствами информационной системы

	1
	НАИМЕНОВАНИЕ2
	Иные категории, менее чем 100 000 субъектов,  являющихся сотрудниками ОМСУ:
1. фамилия, имя, отчество;
2. дата обращения, форма обращения;
3. почтовый адрес;
4. номер телефона;
5. адрес e-mail;
6. пол;
7. место работы;
8. содержание обращения.
	Обеспечение реализации гражданами Российской Федерации закрепленного за ними Конституцией Российской Федерации права на обращение в государственные органы и органы местного самоуправления
	Бессрочно, если иное не установлено законодательством Российской Федерации, очистка соответствующих записей в базе данных средствами информационной системы




	
	Приложение № 3


	
	УТВЕРЖДЕНО

	
	Приказом 

	
	от ______________ 2021 г № _____



Правила рассмотрения запросов субъектов персональных данных или их законных представителей

 Общие положения
Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей (далее - Правила) регулируют отношения, возникающие при выполнении  ОМСУ (далее – ОМСУ) требований Федерального закона «О персональных данных» № 152-ФЗ от 27 июля 2006 года.
Положения настоящих Правил распространяются на действия ОМСУ при обращении либо при получении запроса субъекта персональных данных (далее - ПДн) или его законного представителя. Эти действия направлены на подтверждение наличия, ознакомление, уточнение, уничтожение или отзыв согласия на обработку ПДн, а также на устранение нарушений законодательства, допущенных при обработке ПДн.
Организацию работы с запросами субъектов ПДн осуществляет ответственный за организацию обработки персональных данных ОМСУ.

[bookmark: _Toc344339127][bookmark: _Toc344339128] Прием запросов от субъектов ПДн или их законных представителей
При получении запросов от субъектов ПДн или их законных представителей, соответствующие запросы регистрируются в Журнале учета обращений субъектов ПДн.
Необходимые сведения о субъекте ПДн, которые должны присутствовать в запросах:
· Фамилия, имя и отчество (при наличии) субъекта ПДн;
· Номер основного документа, удостоверяющего личность субъекта ПДн или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе;
· Собственноручная подпись (либо квалифицированная электронная подпись) субъекта ПДн или его законного представителя.
Запросы могут содержать дополнительные сведения о субъекте ПДн.
Принятые запросы передаются лицу, ответственному за организацию обработки персональных данных.

[bookmark: _Toc344339129] Действия в ответ на запросы субъектов ПДн
В случае поступления запроса субъекта ПДн или его законного представителя по ПДн необходимо выполнить следующие действия:
·  При получении запроса о факте обработки ПДн необходимо в течение 30 дней с даты получения запроса подтвердить обработку ПДн, в случае ее осуществления. Если обработка ПДн субъекта не осуществляется, то в течение 30 дней с даты получения запроса необходимо отправить уведомление о том, что обработка ПДн данного субъекта не осуществляется.
·  При получении запроса на ознакомление с обрабатываемыми ПДн необходимо в течение 30 дней с даты получения запроса предоставить для ознакомления ПДн. Если обработка ПДн субъекта не осуществляется, то в течение 30 дней с даты получения запроса необходимо отправить уведомление о том, что обработка ПДн данного субъекта не осуществляется.
· При получении запроса на уточнение ПДн необходимо внести в них необходимые изменения в срок, не превышающий 7 рабочих дней со дня предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет ОМСУ,  являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, и отправить уведомление о внесенных изменениях. Если обработка ПДн субъекта не ведется или не предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку, которых осуществляет ОМСУ, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, то необходимо отправить уведомление об отказе осуществления изменения ПДн в срок, не превышающий 7 рабочих дней со дня поступления запроса субъекта ПДн. 
·  При получении запроса субъекта ПДн или его представителя на уничтожение ПДн необходимо их уничтожить в срок, не превышающий 7 рабочих дней со дня представления субъектом ПДн или его представителем сведений, подтверждающих, что такие ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки и отправить уведомление об уничтожении. Если обработка ПДн субъекта не ведется или не были предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку, которых осуществляет ОМСУ, являются незаконно полученными или не являются необходимыми для заявленной цели обработки, а также в силу необходимости обработки ПДн по требованиям иных законодательных актов, то необходимо в течение 7 рабочих дней с даты получения запроса отправить уведомление об отказе уничтожения ПДн.
· [bookmark: _Toc344339130] При получении запроса на отзыв ранее данного согласия на обработку ПДн необходимо прекратить их обработку и, в случае, если сохранение ПДн более не требуется для целей обработки ПДн, уничтожить ПДн в срок, не превышающий 30 дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн, иным соглашением между ОМСУ и субъектом ПДн либо если ОМСУ не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных законодательством Российской Федерации.


	
	Приложение № 4


	
	УТВЕРЖДЕНО

	
	Приказом

	
	от ______________ 2021 г № _____



Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных

[bookmark: _Toc328472616]Общие положения
1.  Настоящие правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами ОМСУ (далее – ОМСУ), регулирующими обработку и обеспечение безопасности персональных данных в информационных системах персональных данных (далее — ИСПДн).
2. Проведение внутренних проверок состояния защищенности ИСПДн осуществляется ответственным за организацию обработки персональных данных в ОМСУ.
3. Цели проведения внутренних проверок состояния защищенности ИСПДн: оценка фактического состояния защищенности персональных данных, своевременное реагирование на нарушения установленного порядка обработки персональных данных, совершенствование порядка обработки персональных данных.
[bookmark: _Toc328472617]Порядок внутренних проверок состояния защищенности ИСПДн
4. Внутренние проверки состояния защищенности ИСПДн проводятся в соответствии с утверждённым планом проведения проверок, а также по фактам выявления инцидентов в области безопасности персональных данных.
5. Ответственный за организацию обработки персональных данных составляет план внутренних проверок состояния защищенности ИСПДн, утверждаемый РУКОВОДИТЕЛЕМ ОМСУ.
Состав внутренних проверок состояния защищенности ИСПДн:
· Проверка актуальности организационно-распорядительной документации ОМСУ в сфере обработки и обеспечения безопасности персональных данных;
· Проверка работоспособности программных и технических средств ИСПДн и средств защиты информации;
· Проверка резервного копирования защищаемой информации;
· Проверка действующих прав доступа пользователей ИСПДн;
· Проверка выполнения требований инструкции по парольной защите;
· Проверка отсутствия нештатного программного обеспечения в ИСПДн;
· Проверка журналирования событий в ИСПДн, анализ содержимого журналов системного и прикладного программного обеспечения, средств защиты информации;
· Проверка выполнения требований инструкции по антивирусной защите;
· Проверка актуальности технической документации на системы защиты ИСПДн.
Сведения о выявленных нарушениях и об их устранении регистрируются в Журнале учета выявленных нарушений в порядке обработки и обеспечения безопасности персональных данных.
По каждому выявленному нарушению составляется Акт о выявленных нарушениях.
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Перечень персональных данных, обрабатываемых в информационной системе персональных данных — НАИМЕНОВАНИЕ1

	Сокращенное наименование 
информационной системы 
персональных данных, документ о вводе системы в эксплуатацию
	Тип и объём персональных данных, состав персональных данных и 
субъекты персональных данных

	НАИМЕНОВАНИЕ1
	Иные категории, менее чем 100 000 субъектов,  являющихся сотрудниками ОМСУ:
1. фамилия, имя, отчество;
2. дата обращения, форма обращения;
3. почтовый адрес;
4. номер телефона;
5. адрес e-mail;
6. пол;
7. место работы;
8. содержание обращения.
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Перечень должностей, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным

	№ п/п
	Сокращенное наименование 
информационной системы 
персональных данных
	Перечень должностей, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным

	1
	НАИМЕНОВАНИЕ1
	

	2
	НАИМЕНОВАНИЕ1
	






	
	Приложение № 7


	
	УТВЕРЖДЕНО

	
	Приказом 

	
	от ______________ 2021 г № _____



Должностные обязанности ответственного за обработку персональных данных

Знать и выполнять требования законодательства Российской Федерации, нормативных и руководящих документов ФСТЭК России, ФСБ России, Роскомнадзора, а также требования организационно-распорядительной документации ОМСУ (далее – ОМСУ)  в сфере обработки и обеспечения безопасности персональных данных.
Знать состав персональных данных, программного обеспечения и технических средств, входящих в информационные системы персональных данных (далее – ИСПДн) ОМСУ.
Обеспечивать контроль осуществления установки, настройки и своевременного обновления элементов ИСПДн.
Обеспечивать контроль функционирования и работоспособности элементов ИСПДн, в том числе средств защиты информации, локальной вычислительной сети ИСПДн.
Обеспечивать контроль реализации парольной защиты в ИСПДн.
Обеспечивать контроль реализации антивирусной защиты в ИСПДн.
Обеспечивать участие ответственных лиц в устранении сбоев технических средств и программного обеспечения ИСПДн, в том числе средств защиты информации, принятии мер по восстановлению работоспособности ИСПДн после сбоев, выявлению и устранению причин сбоев.
Обеспечивать контроль работы пользователей в ИСПДн, обеспечивать принятие необходимых мер по реагированию на возникающие нештатные ситуации, угрожающие безопасности ИСПДн. Обеспечивать своевременное архивирование файлов журналов в ИСПДн и их хранение.
Обеспечивать предоставление на утверждение списка лиц, доступ которых к персональным данным, обрабатываемым в ИСПДн, необходим для выполнения служебных (трудовых) обязанностей, а также изменений к нему.
Обеспечивать поддержание в актуальном состоянии организационно-распорядительной документации ОМСУ в сфере обработки и обеспечения безопасности персональных данных.
Обеспечивать доведение до сведений пользователей ИСПДн информацию об изменениях в законодательстве Российской Федерации, нормативных и руководящих документов ФСТЭК России, ФСБ России, Роскомнадзора, а также в требованиях организационно-распорядительной документации ОМСУ в сфере обработки и обеспечения безопасности персональных данных.
Обеспечивать организацию хранения и учета средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных в ИСПДн.
Обеспечивать ведение журналов ОМСУ в сфере обработки и обеспечения безопасности персональных данных.
Обеспечивать организацию проведения разбирательств по фактам несоблюдения пользователями ИСПДн требований организационно-распорядительной документации Министерства в сфере обработки и обеспечения безопасности персональных данных.
Обеспечивать прекращение обработки персональных данных в ИСПДн ОМСУ при невозможности устранения нарушения требований законодательства Российской Федерации, нормативных и руководящих документов ФСТЭК России, ФСБ России, Роскомнадзора - до устранения соответствующих нарушений.
Обеспечивать создание комиссии по уничтожению персональных данных.
Обеспечивать организацию приема и обработки обращений субъектов персональных данных или их представителей по вопросам обработки и обеспечения безопасности персональных данных.
Обеспечивать осуществление учета и периодического контроля состава и полномочий пользователей ИСПДн.
Обеспечивать осуществление контроля работоспособности и настроек средств защиты информации ИСПДн.
Обеспечивать контроль внесения изменений в конфигурацию ИСПДн.
Обеспечивать выполнение требований технической и эксплуатационной документации на средства защиты информации ИСПДн и на систему защиты информации ИСПДн в целом.
Обеспечивать выполнение контроля целостности используемых в ИСПДн опечатывающих устройств.
Обеспечивать проведение работ по выявлению возможных каналов утечек и вмешательства в процесс функционирования ИСПДн.
При выявлении попыток несанкционированного доступа к персональным данным в ИСПДн обеспечить принятие мер по их пресечению.
 Участвовать в работе комиссий в сфере обработки и обеспечения безопасности персональных данных в ОМСУ.
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Типовое обязательство служащего (работника), непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я,_________________________________________________________________________
(фамилия, имя, отчество, должность)
в случае расторжения со мной служебного контракта или трудового договора обязуюсь:

1. Не разглашать сведения конфиденциального характера, содержащие персональные данные, обрабатываемые в информационных системах персональных данных ОМСУ, которые стали мне известны при выполнении служебных (трудовых) обязанностей.
2. В случае попытки посторонних лиц получить от меня сведения конфиденциального характера, обрабатываемые в информационных системах персональных данных ОМСУ, немедленно сообщить об этом ответственному за организацию обработки персональных данных в ОМСУ.
3. Все носители сведений конфиденциального характера, которые находились в моем распоряжении в связи с выполнением мною служебных (трудовых) обязанностей во время работы в ОМСУ, сдать лицу, ответственному за их учет и хранение.
Я предупрежден(а), что разглашение сведений конфиденциального характера, содержащих персональные данные, обрабатываемые в информационных системах персональных данных ОМСУ, может повлечь уголовную, административную, гражданско-правовую или иную ответственность в соответствии с действующим законодательством Российской Федерации.
«___»__________20___г.           			    ___________________________________
                                                                                                            (ФИО)
Один экземпляр обязательств получил    		      _____________________
                   (подпись)
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Типовая форма согласия на обработку персональных данных


	Я,

	(фамилия, имя, отчество субъекта)

	основной документ, удостоверяющий личность

	

	

	(тип документа, номер, сведения о дате выдачи указанного документа и выдавшем его органе)


в дальнейшем – «Субъект», даю согласие ОМСУ, расположенному по адресу: АДРЕС, далее - «Оператор», на обработку моих персональных данных (см. п.3) на следующих условиях:
Субъект дает согласие на обработку Оператором своих персональных данных, то есть на сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, передачу, блокировку и уничтожение, в том числе с помощью средств автоматизации, своих персональных  данных, при этом общее описание вышеуказанных способов обработки данных приведено в Федеральном законе от 27 июля 2006 г. N 152-ФЗ "О персональных данных", а также право на передачу такой информации третьим лицам (ПЕРЕЧЕНЬ ТРЕТЬИХ ЛИЦ) в объеме, необходимом для достижения целей обработки персональных данных Оператором.
Оператор обрабатывает персональные данные Субъекта с целью ЦЕЛИ ОБРАБОТКИ.
Перечень персональных данных, передаваемых Оператору на обработку:
1) фамилия, имя, отчество;
2) дата обращения, форма обращения;
3) почтовый адрес;
4) номер телефона;
5) адрес e-mail;
6) пол;
7) место работы;
8) содержание обращения.
Субъект персональных данных по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии с п. 4 ст. 14 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных").
Субъект персональных данных имеет право отозвать данное согласие, направив в адрес Оператора письменное заявление об отзыве согласия на обработку персональных данных. При поступлении Оператору заявления Субъекта об отзыве согласия, персональные данные уничтожаются установленным способом в течение 30 рабочих дней, если иное не предусмотрено законодательством Российской Федерации.
Настоящее согласие действует с настоящего момента бессрочно, за исключением отдельных случаев, установленных законодательством Российской Федерации.

	
	
	
	
	
	/                                          /

	дата
	
	
	подпись
	
	расшифровка подписи
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	Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

	

	Мне, ___________________________________________________________________,
(фамилия, имя, отчество (при наличии)
разъяснено, что без представления мною персональных данных в соответствии с действующим законодательством Российской Федерации, мне может быть не оказана услуга:
____________________________________________________________________.
Я предупрежден(а), что в случае отказа от представления своих персональных данных ОМСУ не сможет осуществлять обработку моих персональных данных.
Мне известно, что ОМСУ для осуществления и выполнения возложенных законодательством Российской Федерации функций, полномочий и обязанностей в соответствии с требованиями Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 вышеуказанного Федерального закона.



	"
	" _________ 20__ г.

	

	(подпись, инициалы, фамилия)
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Порядок доступа в помещения, в которых ведется обработка персональных данных

I. Общие положения
  Настоящий порядок регламентирует доступ в помещения, в которых производится обработка и хранение персональных данных в информационных системах персональных данных (далее – ИСПДн), за обеспечение функционирование которых ответственным является ОМСУ (далее – ОМСУ).
 Обеспечение доступа лиц в помещения ИСПДн предусматривает комплекс специальных мер, направленных на поддержание и обеспечение установленного уровня защищенности ИСПДн и определяет порядок пропуска в помещения ИСПДн работников ОМСУ и других лиц.
 В помещениях ИСПДн должно быть исключено неконтролируемое пребывание посторонних лиц.
 Обеспечение реализации контроля доступа в помещения ИСПДн осуществляет ответственный за организацию обработки персональных данных ОМСУ.
II. Порядок доступа в специализированные помещения
5. Самостоятельное нахождение в помещениях ИСПДн допускается только допущенным в них работникам ОМСУ.
6. Нахождение лиц, не являющихся работниками ОМСУ, допускается только в рабочее время, под контролем допущенного в данное помещение ИСПДн работника ОМСУ.
7. В помещениях ИСПДн, в которых происходит обработка и хранение персональных данных, запрещено использование не предусмотренных должностными обязанностями технических устройств, фотографирование, видеозапись, звукозапись, в том числе с использованием мобильных телефонов.
III. Организация и порядок производства ремонтно-строительных работ
8. Рабочие и специалисты ремонтно-строительных организаций пропускаются в помещения ИСПДн для проведения ремонтно-строительных работ на основании согласованных уполномоченным лицом заявок. 
9. В целях предотвращения несанкционированного доступа к персональным данным, работы проводятся только под контролем лиц, допущенных в помещения ИСПДн, обработка персональных данных на время проведения ремонтных работ приостанавливается.

IV. Организация охраны и доступа в помещения ИСПДн
10. Для исключения возможности бесконтрольного проникновения в помещения ИСПДн и к установленному в них оборудованию посторонних лиц, двери в отсутствие допущенных в данное помещение ИСПДн лиц, запираются на ключ.
11. Оставлять ключи от помещений ИСПДн в дверях или хранить их в других местах общего пользования запрещается.
12. Работники ОМСУ, допущенные в помещения ИСПДн, по окончании рабочего дня обязаны убрать документы, содержащие персональные данные, в столы, шкафы и сейфы, закрыть окна и форточки, отключить освещение.
13.  Обо всех случаях неправомерного вскрытия помещений ИСПДн или вскрытия их в чрезвычайных ситуациях докладывается ответственному за организацию обработки персональных данных в ОМСУ.
14. В рабочее время ответственность за сохранность документов и материальных ценностей несут соответствующие допущенные в данное помещение ИСПДн работники ОМСУ.
15. Оборудование в помещениях ИСПДн должно размещаться таким образом, чтобы исключить возможность бесконтрольного доступа к нему посторонних лиц. Мониторы и иные устройства вывода изображений должны быть ориентированы таким образом, чтобы исключить возможность просмотра отображаемой на них информации лицами, не имеющими допуска к обработке персональных данных.
16. Окна специализированных помещений, в которых ведется обработка персональных данных, должны быть оборудованы шторами или жалюзи. 
17. Режим работы охраны устанавливается штатным расписанием и должностными инструкциями.
V. Уборка помещений ИСПДн
18. Уборка помещений ИСПДн должна производиться под контролем работника ОМСУ, допущенного в соответствующие помещения ИСПДн.
19. Во время уборки в помещении ИСПДн должна быть приостановлена работа с персональными данными, должны быть выключены или заблокированы все автоматизированные рабочие места, на которых обрабатываются персональные данные. Носители, содержащие персональные данные, должны быть убраны в закрытые шкафы или сейфы.
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План проведения периодических проверок состояния защищенности информационных систем персональных данных  


	№ п/п
	Объект проверки
	Периодичность проверки

	1
	Проверка актуальности организационно-распорядительной документации в сфере обработки и обеспечения безопасности персональных данных
	Ежегодно

	2
	Проверка работоспособности программных и технических средств ИСПДн и средств защиты информации
	Ежегодно

	3
	Проверка резервного копирования защищаемой информации
	Ежегодно

	4
	Проверка действующих прав доступа пользователей ИСПДн
	Ежегодно

	5
	Проверка выполнения требований инструкции по парольной защите
	Ежегодно

	6
	Проверка отсутствия нештатного программного обеспечения в ИСПДн
	Ежегодно

	7
	Проверка журналирования событий в ИСПДн, анализ содержимого журналов системного и прикладного программного обеспечения, средств защиты информации
	Ежегодно

	8
	Проверка выполнения требований инструкции по антивирусной защите
	Ежегодно

	9
	Проверка актуальности технической документации на системы защиты ИСПДн
	Ежегодно




	
	Приложение № 13


	
	УТВЕРЖДЕНО

	
	Приказом

	
	от ______________ 2021 г № _____




Перечень лиц, имеющих доступ и осуществляющих обработку персональных данных

	№ п/п
	Сокращенное наименование 
информационной системы 
персональных данных
	ФИО, должность

	1
	НАИМЕНОВАНИЕ1
	ФИО, ДОЛЖНОСТЬ, ...

	2
	НАИМЕНОВАНИЕ2
	ФИО, ДОЛЖНОСТЬ, ...




	
	Приложение № 14


	
	УТВЕРЖДЕНО

	
	Приказом

	
	от ______________ 2021 г № _____




Перечень лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных

	№ п/п
	Сокращенное наименование 
информационной системы 
персональных данных
	ФИО, должность

	1
	НАИМЕНОВАНИЕ1
	ФИО, ДОЛЖНОСТЬ, ...

	2
	НАИМЕНОВАНИЕ2
	ФИО, ДОЛЖНОСТЬ, ...




