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[bookmark: _Toc477356803][bookmark: _Toc477356919] Общие положения
1.	Оценка эффективности мер по обеспечению безопасности персональных данных в информационной системе персональных данных «Наименование ИСПДн» (далее - ИСПДн) Наименование учреждения  на соответствие требованиям законодательства Российской Федерации в сфере обработки и обеспечения безопасности персональных данных проводится собственными силами и средствами Наименование учреждения.
2. Для проведения оценки эффективности сформирована комиссия по оценке эффективности. 
Состав комиссии:
ФИО – должность, председатель аттестационной комиссии;
ФИО – должность;
ФИО –  должность.
3. При проведении оценки эффективности комиссия руководствуется требованиями следующих документов:
· Федеральный закон Российской Федерации от «27» июля 2006 г. № 152-ФЗ «О персональных данных»;
· Постановление Правительства РФ от «01» ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю (ФСТЭК России) от «18» февраля 2013 г. № 21 г. Москва «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства РФ от «21» марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· Эксплуатационная и техническая документация на применяемые технические и программные средства защиты информации.
4. ИСПДн расположена по адресу: адрес.
5. Ранее аттестация /  оценка эффективности мер по обеспечению безопасности персональных данных в ИСПДн не проводилась / проводилась кем когда, реквизиты выданных документов и их даты.
[bookmark: _Toc526905104][bookmark: _Toc477356805][bookmark: _Toc477356921]Организация и условия проведения оценки эффективности
6.	Комиссии по оценке эффективности предоставлены следующие документы :
· описание технологического процесса обработки персональных данных в ИСПДн;
· комплект утвержденной организационно-распорядительной документации, регламентирующий обработку персональных данных в ИСПДн;
· модель угроз безопасности персональных данных ИСПДн;
· техническая и эксплуатационная документация на средства защиты информации в ИСПДн;
· дистрибутивы сертифицированных средств защиты информации ИСПДн.
7.	Оценка эффективности проводится дата проведения. 
8. Оценка эффективности может быть прервана в следующих случаях:
·  несоответствии представленных исходных данных оцениваемой ИСПДн либо их недостаточности;
·  неработоспособности технических средств, программного обеспечения или средств защиты информации ИСПДн.
9.	Оценка эффективности проводится в следующем порядке: 
·  сопоставление предоставленных исходных данных с выявленными характеристиками и условиями функционирования ИСПДн; 
·  проверка организации работ по защите информации в ИСПДн, правильности определения уровня защищенности персональных данных, наличия и правильности оформления необходимой документации, уровня подготовки кадров и распределения ответственности за выполнение требований по обеспечению безопасности информации;
·  оценка эффективности мер по обеспечению безопасности персональных данных в ИСПДн; 
·  обработка результатов оценки эффективности, оформление протокола оценки эффективности и заключения по результатам проведенной оценки эффективности.
10. Оценка эффективности проводится в нормальных климатических условиях эксплуатации объекта информатизации (ГОСТ 21552-84).
11. Оценка эффективности проводится при нормальной работе технических средств ИСПДн, без имитации отказов и сбоев ИСПДн, а также без изменения и отключения напряжения сети питания.
12. Меры безопасности обслуживающего персонала и членов комиссии при проведении оценки эффективности должны соответствовать требованиям ГОСТ 21552-84.
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13. При проведении оценки эффективности в ИСПДн используются следующие методы проверок: 
·  экспертно-документальный метод - оценка соответствия ИСПДн требованиям по безопасности информации на основании представленных материалов, документов, актов, сертификатов, лицензий;
·  проверка функций (комплекса функций) средств защиты информации, в соответствии с действующей технической и эксплуатационной документацией.
[bookmark: _Toc477356808][bookmark: _Toc477356923] Программа проведения оценки эффективности
1) Анализ исходных данных:
· проверка размещения и условий эксплуатации ИСПДн;
· проверка состава технических и программных средств, средств защиты информации ИСПДн;
· проверка  фактических размеров контролируемой зоны.
2) Анализ технологического процесса обработки и хранения персональных данных, анализ информационных потоков.
3) Анализ угроз безопасности информации.
4) Оценка эффективности мер по обеспечению безопасности персональных данных в ИСПДн: 
· организационно-распорядительной, проектной и эксплуатационной документации;
· определения уровня защищенности персональных данных; 
· уровня подготовки кадров и распределения ответственности при обработке и обеспечении безопасности персональных данных;
· идентификации и аутентификации субъектов доступа и объектов доступа;
· управления доступом субъектов доступа к объектам доступа;
· защиты машинных носителей персональных данных;
· регистрации событий безопасности; 
· антивирусной защиты;
· контроля (анализа) защищенности персональных данных;
· защиты технических средств;
· защиты информационной системы, ее средств, систем связи и передачи данных;
· управления конфигурацией информационной системы и системы защиты персональных данных;
	5) Составление протокола оценки эффективности.
	6) Утверждение заключения по результатам оценки эффективности.
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14.	Методики анализа исходных данных:
· анализ  исходных данных осуществляется экспертно-документальным методом,  а так же сопоставлением реальных характеристик условий эксплуатации ИСПДн представленным в исходных данных;
· проверка состава технических и программных средств, средств защиты информации ИСПДн осуществляется экспертно-документальным методом, а так же сопоставлением реального состава ИСПДн предоставленному в исходных данных:
·  состав основных технических средств ИСПДн;
·  состав общесистемного программного обеспечения;
·  состав прикладного программного обеспечения;
·  состав установленных средств защиты информации.
·  проверка  фактических размеров контролируемой зоны осуществляется путём визуального осмотра конструкций, ограничивающих периметр границы контролируемой зоны;
·  проверки считаются успешными, если подтверждено соответствие реальных характеристик и условий эксплуатации, состава ИСПДн предоставленным документам.
15. Методики анализа технологического процесса обработки и хранения персональных данных, информационных потоков, угроз безопасности персональных данных:
· анализ технологического процесса обработки персональных данных и информационных потоков осуществляется экспертно-документальным методом, а так же путём сопоставления действующего процесса обработки (воспроизведение полного цикла обработки персональных данных) представленному в утвержденном описании технологического процесса обработки персональных данных в ИСПДн;
· анализ угроз безопасности персональных данных в ИСПДн осуществляется экспертным методом, экспертно-документальным методом осуществляется анализ утвержденной модели угроз безопасности персональных данных в ИСПДн;
· проверки считаются успешными, если подтверждено полное соответствие технологического процесса, информационных потоков и угроз безопасности персональных данных, зафиксированных в документации на ИСПДн, реальным технологическим процессам, информационным потокам и угрозам безопасности персональных данных.
16.	Методики оценки эффективности мер по обеспечению безопасности персональных данных в ИСПДн:
· проверка соответствия полноты и уровня разработки организационно-распорядительной, проектной и эксплуатационной документации требованиям нормативных и методических документов осуществляется экспертно-документальным методом;
· оценка правильности определения уровня защищенности персональных данных осуществляется экспертно-документальным методом;
· проверка уровня подготовки кадров и распределения ответственности осуществляется экспертно-документальным методом и посредством устного опроса пользователей и администраторов ИСПДн;
· проверка наличия разрешительной системы доступа и распределения ответственности осуществляется экспертно-документальным методом, а так же путём проверки действующих перечней пользователей, их действующих полномочий в ИСПДн;
17. Методики проверки идентификации и аутентификации субъектов доступа и объектов доступа.
	№
	Наименование меры
	Методики проверки

	1. 
	Идентификация и аутентификация пользователей, являющихся работниками оператора
	Проверка настроек программного обеспечения и средств защиты информации, проверка организационно-распорядительной и технической документации, попытки доступа в систему с использованием пустых паролей, паролей по умолчанию, простых паролей, сохранённых,  обнаруженных паролей

	2. 
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов
	

	3. 
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации 
	

	4. 
	Защита обратной связи при вводе аутентификационной информации
	


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
18. Методики проверки управления доступом субъектов доступа к объектам доступа.
	№
	Наименование меры
	Методики проверки

	1. 
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей
	Проверка настроек программного обеспечения и средств защиты информации,  проверка организационно-распорядительной и технической документации

	2. 
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа
	

	3. 
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами
	

	4. 
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы
	

	5. 
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы
	

	6. 
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе)
	

	7. 
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу
	

	8. 
	Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации
	

	9. 
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы)
	


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
19. Методики проверки защиты машинных носителей персональных данных.
	№
	Наименование меры
	Методики проверки

	1. 
	Уничтожение (стирание) или обезличивание персональных данных на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) или обезличивания проверка организационно-распорядительной и технической документации
	Проверка организационно-распорядительной и технической документации, проверка содержимого машинных носителей


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
20. Методики проверки регистрации событий безопасности.
	№
	Наименование меры
	Методики проверки

	1. 
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения
	Проверка настроек программного обеспечения и средств защиты информации,  проверка организационно-распорядительной и технической документации, проверка журналов регистрации событий безопасности, создание событий безопасности и проверка факта их регистрации

	2. 
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации
	

	3. 
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения
	

	4. 
	Защита информации о событиях безопасности
	


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
21. Методики проверки антивирусной защиты.
	№
	Наименование меры
	Методики проверки

	1. 
	Реализация антивирусной защиты
	Проверка настроек программного обеспечения и средств защиты информации,  проверка организационно-распорядительной и технической документации, запуск программного обеспечения, имитирующего вредоносное для проверки работоспособности антивирусной защиты

	2. 
	Обновление базы данных признаков вредоносных компьютерных программ
	


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
22. Методики проверки контроля (анализа) защищенности персональных данных.
	№ 
	Наименование меры
	Методики проверки

	1. 
	Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей
	Проверка организационно-распорядительной и технической документации

	2. 
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации
	

	3. 
	Контроль работоспособности, параметров настройки и правильного функционирования программного обеспечения и средств защиты информации
	

	4. 
	Контроль состава технических средств, программного обеспечения и средств защиты информации
	


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
23. Методики проверки защиты технических средств.
	№
	Наименование меры
	Методики проверки

	1. 
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены 
	Проверка организационно-распорядительной и технической документации, визуальный осмотр и проверка путей осуществления несанкционированного физического доступа

	2. 
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр
	


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
24.  Методики проверки защиты информационной системы, ее средств, систем связи и передачи данных.
	№
	Наименование меры
	Методики проверки

	1. 
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при их передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны
	Проверка настроек программного обеспечения и средств защиты информации,  проверка организационно-распорядительной и технической документации, поиск точек выхода каналов связи за пределы контролируемой зоны, проверка корректности включения соответствующих средств защиты в структуру локальной вычислительной сети


[bookmark: __DdeLink__897_1965850161]Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
[bookmark: _Toc477356820][bookmark: _Toc477356935]25. Методики проверки управления конфигурацией информационной системы и системы защиты персональных данных.
	№
	Наименование меры
	Методики проверки

	1. 
	Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных
	Проверка организационно-распорядительной и технической документации

	2. 
	Управление изменениями конфигурации информационной системы и системы защиты персональных данных
	

	3. 
	Анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), ответственным за обеспечение безопасности персональных данных
	

	4. 
	Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных
	


Проверки считаются успешными, если в каждой из проверок подтверждены достаточность и эффективность принятых мер.
[bookmark: _Toc3900713601][bookmark: _Toc3911934361][bookmark: _Toc3911984421][bookmark: _Toc3919588981][bookmark: _Toc526905107][bookmark: _Toc477356821][bookmark: _Toc477356936] Оформление результатов проведения оценки эффективности
Результаты оценки эффективности оформляются комиссией по оценке эффективности в виде заключения по результатам оценки эффективности с выводами комиссии о соответствии или несоответствии ИСПДн заявленным требованиям. К заключению по результатам оценки эффективности должен прилагаться протокол оценки эффективности ИСПДн на соответствие требованиям по защите информации в информационных системах персональных данных.
При выявлении несоответствия ИСПДн требованиям по обработке и обеспечению безопасности персональных данных комиссия может рекомендовать:
· изменение технологического процесса обработки персональных данных;
· применение дополнительных организационно-технических мероприятий по защите информации;
· доработку организационно-распорядительной документации;
· применение дополнительных средств защиты информации;
· изменение состава ИСПДн.
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