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Описание технологического процесса 
обработки персональных данных в
«Наименование ИСПДн»
Наименование учреждения 







I.  Общие сведения
Информационная система персональных данных «Наименование ИСПДн» (далее — ИСПДн) Наименование учреждения расположена по адресу: адрес.
II. [bookmark: _Toc474935049] Цели и основания обработки персональных данных
· цель 1 на основании...;
· цель N на основании…. (цели обработки данных берутся из законов, регламентов, во исполнение которых осуществляется обработка персональных данных, например: трудовое законодательство, административные регламенты предоставления государственных и муниципальных услуг и т.д.).
I. Состав обрабатываемых персональных данных
Обрабатываются иные (определяется в соответствии с ПП РФ № 1119) категории персональных данных, субъектов персональных данных, не являющихся сотрудниками Наименование учреждения:
· ФИО;
· паспортные данные;
· …. (указывается полный перечень обрабатываемых персональных данных, например, открыть карточку сотрудника в 1С: Бухгалтерия, и выписать оттуда все заполняемые поля, содержащие персональные данные, так же выписать из других систем и локальных файлов, какие ПДн обрабатываются или могут обрабатываться)
I. [bookmark: _Toc474935051] Состав ИСПДн
В состав ИСПДн входят:
· съемные машинные носители информации;
· основные технические средства и системы (в т.ч. компьютеры, устройства ввода-вывода);
· сетевое оборудование;
· общесистемное программное обеспечение (перечень операционных систем);
· прикладное программное обеспечение (перечень прикладного ПО);
· электронные документы и файлы баз данных, содержащих персональные данные;
· распечатанные документы;
· средства защиты информации (перечень сертифицированных средств защиты информации).
Питание основных технических средств и систем ИСПДн обеспечивается от сети электропитания 220В. Электропитание здания организовано от трансформаторной подстанции, которая находится за пределами контролируемой зоны. К трансформаторной подстанции подключены сторонние потребители.
Локальная вычислительная сеть ИСПДн подключена к сети Интернет,  так же к локальной вычислительной сети подключены технические средства, не входящие в состав ИСПДн.

I. [bookmark: _Toc474935052]Субъекты ИСПДн
Субъектами доступа в ИСПДн являются:
· администратор безопасности;
· ответственный за организацию обработки персональных данных;
· пользователи;
· обслуживающий персонал, осуществляющий техническое обслуживание средств вычислительной техники.
I. [bookmark: _Toc474935055] Источники персональных данных 
Источниками персональных данных ИСПДн являются:
· сведения, вводимые с клавиатуры;
· персональные данные на отчуждаемых машинных носителях информации;
· персональные данные, поступившие по защищенным каналам связи.
1. 
I. [bookmark: _Toc474935057][bookmark: _Toc474935058]Обработка персональных данных
Доступ в помещения, где расположены основные технические средства ИСПДн, а так же ведётся обработка персональных данных, ограничен организационно-техническими мерами, соответствующие инструкции и списки допущенных лиц утверждаются руководителем наименование организации.
Доступ пользователей к работе в ИСПДн  осуществляется в соответствии с приказом руководителя наименование организации.
Права доступа пользователей к программам, каталогам, файлам определены в  разрешительной системе доступа ИСПДн и реализованы средствами «название СЗИ от НСД» (Dallas Lock или Secret Net Studio или аналог), назначаются каждому пользователю ИСПДн  ответственным за обеспечение безопасности ПДн.
Вход в систему осуществляется по логину и паролю соответствующего пользователя ИСПДн. Аутентификация пользователя осуществляется средствами «название СЗИ от НСД». При успешном входе в систему пользователь ИСПДн получает права доступа к устройствам, каталогам, файлам и программам, установленные администратором безопасности ИСПДн.
[bookmark: __DdeLink__533_1824482397]Комментарий: привести описание обработки ПДн, что где обрабатывается и куда передаётся:
Пример: Документы, содержащие ПДн, предоставляются в Наименование учреждения при трудоустройстве работников, обработке обращений граждан, оказании государственных и муниципальных услуг в виде локальный файлов, а так же использованием информационных систем, как внешних, так и внутренних. ПДн обратившихся граждан заносятся в единую информационную систему «Обращения граждан», доступ к которой осуществляется по защищенному каналу связи посредством СКЗИ ViPNet Client 4. Для обеспечения предоставления государственных и муниципальных услуг используются государственные информационные системы: перечислить. Обработка персональных данных работников осуществляется с использованием программного обеспечения 1:Бухгалтерия и кадры, веб-приложений банковских организаций (СКЗИ предоставляется соответствующими банковскими организациями), системы сдачи электронной отчетности «СТЭК Траст» (используется СКЗИ КриптоПро CSP 4.0).
Удаление ПДн и временных файлов производится штатными средствами ОС при включенном режиме затирания данных «наименование СЗИ от НСД».
[bookmark: _Toc474935063]Запрещается удалять информацию с машинных носителей информации иными программными средствами.
По завершении работы все технические средства отключаются, съемные машинные носители информации и документы, содержащие ПДн, убираются в сейф.
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