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Протокол оценки эффективности мер по обеспечению безопасности персональных данных
в информационной системе персональных данных
«Наименование ИСПДн»
Наименование организации




I. [bookmark: _Toc474936369][bookmark: _Toc307778086][bookmark: _Toc299061064][bookmark: _Toc299060945] Общие положения
1.	Оценка эффективности мер по обеспечению безопасности персональных данных в информационной системе персональных данных «Наименование ИСПДн» (далее - ИСПДн) Наименование учреждения  на соответствие требованиям законодательства Российской Федерации в сфере обработки и обеспечения безопасности персональных данных проведена собственными силами и средствами Наименование учреждения.
2. Для проведения оценки эффективности сформирована комиссия по оценке эффективности. 
Состав комиссии:
ФИО – должность, председатель аттестационной комиссии;
ФИО – должность;
ФИО –  должность.
3. При проведении оценки эффективности комиссия руководствовалась требованиями следующих документов:
· Федеральный закон Российской Федерации от «27» июля 2006 г. № 152-ФЗ «О персональных данных»;
· Постановление Правительства РФ от «01» ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю (ФСТЭК России) от «18» февраля 2013 г. № 21 г. Москва «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Постановление Правительства РФ от «21» марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
· Эксплуатационная и техническая документация на применяемые технические и программные средства защиты информации.
4. ИСПДн расположена по адресу: адрес.
5. Заявленный уровень защищенности персональных данных в информационной системе персональных данных: третий.
I. [bookmark: _Toc474936370][bookmark: _Toc307778088] Программа проверок по контролю защищенности
1) Анализ исходных данных:
· проверка размещения и условий эксплуатации ИСПДн;
· проверка состава технических и программных средств, средств защиты информации ИСПДн;
· проверка  фактических размеров контролируемой зоны.
2) Анализ технологического процесса обработки и хранения персональных данных, анализ информационных потоков.
3) Анализ угроз безопасности информации.
[bookmark: __DdeLink__2981_862236665]4) Оценка эффективности мер по обеспечению безопасности персональных данных в ИСПДн: 
· организационно-распорядительной, проектной и эксплуатационной документации;
· определения уровня защищенности персональных данных; 
· уровня подготовки кадров и распределения ответственности при обработке и обеспечении безопасности персональных данных;
· идентификации и аутентификации субъектов доступа и объектов доступа;
· управления доступом субъектов доступа к объектам доступа;
· защиты машинных носителей персональных данных;
· регистрации событий безопасности; 
· антивирусной защиты;
· контроля (анализа) защищенности персональных данных;
· защиты технических средств;
· защиты информационной системы, ее средств, систем связи и передачи данных;
· управления конфигурацией информационной системы и системы защиты персональных данных;
5) Составление протокола оценки эффективности.
6) Утверждение заключения по результатам оценки эффективности.
I.  Оценка эффективности
[bookmark: _Toc474936372]6. Анализ исходных данных
Для проведения оценки эффективности комиссии по оценке эффективности предоставлена ИСПДн в следующем составе:
	№ 
	Наименование технического средства, инвентарные (серийные) номера
	Пользователи (учётные записи системного программное обеспечения)
	Системное программное обеспечение
	Прикладное программное обеспечение
	Установленные средства защиты информации

	1 
	ПК DESKTOP-001, кабинет директора, 2 этаж (Инв №. 012.000111)
	Администратор, Гость, user, Pavlova
	Windows 7 Professional 32-bit
	MS Offcie 2016 Professional, 1C:Бухгалтерия
	Kaspersky Endpoint Security 11 для Windows, Dallas Lock 8.0-K

	2 
	…
	…
	…
	…
	...


	Границей контролируемой зоны является периметр ограждающих конструкций помещений: наименование, расположение помещений.
Результат проверки: реальный состав ИСПДн соответствует предоставленной документации.
[bookmark: _Toc474936374][bookmark: _Toc307778091]7.  Анализ технологического процесса обработки и хранения персональных данных, анализ информационных потоков, анализ угроз информационной безопасности
Субъектами доступа в ИСПДн являются:
· администратор безопасности;
· ответственный за организацию обработки персональных данных;
· пользователи;
· [bookmark: _Toc307778098]обслуживающий персонал, осуществляющий техническое обслуживание средств вычислительной техники.
Источниками персональных данных ИСПДн являются:
· сведения, вводимые с клавиатуры;
· персональные данные на отчуждаемых машинных носителях информации;
· персональные данные, поступившие по защищенным каналам связи.
Доступ в помещения, где расположены основные технические средства ИСПДн, а так же ведётся обработка персональных данных, ограничен организационно-техническими мерами, соответствующие инструкции и списки допущенных лиц утверждаются руководителем Наименование учреждения.
Доступ пользователей к работе в ИСПДн  осуществляется в соответствии с приказом руководителя Наименование учреждения.
Права доступа пользователей к программам, каталогам, файлам определены в  разрешительной системе доступа ИСПДн и реализованы средствами « Наименование СЗИ от НСД» (Dallas Lock или Secret Net Studio или аналог), назначаются каждому пользователю ИСПДн  ответственным за обеспечение безопасности ПДн.
Вход в систему осуществляется по логину и паролю соответствующего пользователя ИСПДн. Аутентификация пользователя осуществляется средствами «Наименование СЗИ от НСД». При успешном входе в систему пользователь ИСПДн получает права доступа к устройствам, каталогам, файлам и программам, установленные администратором безопасности ИСПДн.
[bookmark: __DdeLink__533_1824482397]Комментарий: привести описание обработки ПДн, что где обрабатывается и куда передаётся:
Пример: Документы, содержащие ПДн, предоставляются в Наименование учреждения при трудоустройстве работников, обработке обращений граждан, оказании государственных и муниципальных услуг в виде локальный файлов, а так же использованием информационных систем, как внешних, так и внутренних. ПДн обратившихся граждан заносятся в единую информационную систему «Обращения граждан», доступ к которой осуществляется по защищенному каналу связи посредством СКЗИ ViPNet Client 4. Для обеспечения предоставления государственных и муниципальных услуг используются государственные информационные системы: перечислить. Обработка персональных данных работников осуществляется с использованием программного обеспечения 1:Бухгалтерия и кадры, веб-приложений банковских организаций (СКЗИ предоставляется соответствующими банковскими организациями), системы сдачи электронной отчетности «СТЭК Траст» (используется СКЗИ КриптоПро CSP 4.0).
Удаление ПДн и временных файлов производится штатными средствами ОС при включенном режиме затирания данных «Наименование СЗИ от НСД».
[bookmark: _Toc474935063]Запрещается удалять информацию с машинных носителей информации иными программными средствами.
По завершении работы все технические средства отключаются, съемные машинные носители информации и документы, содержащие ПДн, убираются в сейф.
Перечень актуальных угроз безопасности:
…. (взять из модели угроз безопасности персональных данных, которая должна быть разработана специально для вашей ИСПДн)
Результат проверки: описание технологического процесса, информационных потоков, угроз безопасности персональных данных соответствует предоставленной документации.
[bookmark: _Toc474936375][bookmark: _Toc307778092]8. Оценка эффективности мер по обеспечению безопасности персональных данных в ИСПДн
Комиссии по оценке эффективности был представлен следующий набор организационно-распорядительной, проектной и эксплуатационной документации на объект информатизации:
· … (перечень утвержденных ОРД, документация на сертифицированные СЗИ).

Характеристики ИСПДн: осуществляется обработка персональных данных категории иные, более 100 000 субъектов персональных данных, не являющихся сотрудниками Наименование учреждения, актуальны угрозы 3-го типа (угрозы, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе).
Назначен ответственный за обеспечение безопасности персональных данных в ИСПДн. Назначен ответственный за организацию обработки персональных данных в ИСПДн. Путем устного опроса пользователей ИСПДн, ответственного за обеспечение безопасности персональных данных в ИСПДн, ответственного за организацию обработки персональных данных в ИСПДн  установлено, что они в достаточной степени ознакомлены с положениями законодательства Российской Федерации в области обработки и обеспечения безопасности персональных данных, с внутренними организационно-распорядительными документами, технической и эксплуатационной документацией на используемые средства защиты информации.
Сведения о сертификатах на используемые средства защиты информации:
· Сертификат соответствия ФСТЭК России № 3675 от 12 декабря 2016 года, действительный до 12 декабря 2024 года, удостоверяющий, что средство защиты информации Secret Net Studio-С является программным средством защиты от несанкционированного доступа к информации и соответствует требованиям руководящих документов «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – по 3 классу защищенности, "Требования к межсетевым экранам" (ФСТЭК России, 2016), "Профиль защиты межсетевых экранов типа В второго класса  защиты. ИТ.МЭ.В2.ПЗ" (ФСТЭК России, 2016) .
· Сертификат соответствия ФСБ России СФ/124-3787 от 17 декабря 2019 г., действителен до 28 февраля 2021 г., удостоверяющий, что изделие «Программный комплекс ViPNet Client 4» (исполнения 1, 2, 3) в комплектации согласно формуляру ФРКЕ.00116-03 30 01 ФО  соответствует требованиям  ФСБ России к шифровальным требованиям к средствам электронной подписи, утвержденным приказом ФСБ России от 27 декабря 2011 г. № 796, установленным для классов КС1, КС2, КС3 для исполнений 1, 2, 3, соответственно,  и может использоваться для криптографической защиты информации, не содержащей сведений, составляющих государственную тайну ; 
· Сертификат соответствия ФСБ России СФ/515-3772 от 25 октября 2019 г., действителен до 12 августа 2022 г., удостоверяющий, что изделие «Программный комплекс ViPNet Client 4» (исполнения 1, 2, 3) в комплектации согласно формуляру ФРКЕ.00116-03 30 01 ФО  соответствует требованиям ФСБ Росии к устройствам типа межсетевые экраны 4 класса защищенности и может использоваться для защиты информации от несанкционированного доступа в информационных и телекоммуникационных  системах органов государственной власти Российской Федерации  при выполнении указаний по эксплуатации, приведенных в формуляре ФРКЕ.00131-01 30 01. .
· Сертификат ФСТЭК России № 4068 от 22 января 2019 года, действителен до 22 января 2024 года, удостоверяющий, что программное изделие "Kaspersky Endpoint Security 11 для Windows", разработанное и производимое ЗАО «Лаборатория Касперского»  в соответствии с техническими условиями ТУ 643,46856491,00100-01, является средством антивирусной защиты информации и соответствует требованиям документов "Требования к средствам антивирусной защиты" (ФСТЭК России, 2012),  «Профиль защиты средств антивирусной защиты типа Б второго класса защиты. ИТ.САВЗ.Б2.ПЗ» (ФСТЭК России, 2012) «Профиль защиты средств антивирусной защиты типа В второго класса защиты. ИТ.САВЗ.В2.ПЗ» (ФСТЭК России, 2012)  и «Профиль защиты средств антивирусной защиты типа Г второго класса защиты. ИТ.САВЗ.Г2.ПЗ» (ФСТЭК России, 2012) при выполнении указаний по эксплуатации, приведенных в формуляре 643.46856491.00100-01 30 01. 
[bookmark: _Ref613172011][bookmark: _Ref538233691][bookmark: _Toc3599441151][bookmark: _Toc474936377][bookmark: _Toc373309188]8.1. Идентификация и аутентификация субъектов доступ	а и объектов доступа
Идентификация и аутентификация субъектов доступа и объектов доступа осуществляется по логину и паролю соответствующего пользователя средствами общесистемного программного обеспечения и «Наименование СЗИ от НСД».
Управление идентификаторами и настройка «Наименование СЗИ от НСД» осуществляется ответственным за обеспечение безопасности персональных данных в соответствии с утвержденной организационно-распорядительной документацией.
Настройки общесистемного программного обеспечения и «Наименование СЗИ от НСД» соответствуют установленной парольной политике. Минимальная длина пароля — 6 символов. При вводе аутентификационной информации вводимые символы не отображаются.
Попытки аутентификации с пустым паролем, стандартными паролями, распространёнными паролями оказались неуспешными. Сохранённые пароли для аутентификации в общесистемном программном обеспечении и в «Наименование СЗИ от НСД» отсутствуют. Записанные пароли не обнаружены.
[bookmark: _Toc474936378][bookmark: _Toc373309189]8.2. Управление доступом субъектов доступа к объектам доступа
Общесистемное программное обеспечение, «Наименование СЗИ от НСД», «Наименование сетевого экрана» позволяют разграничивать полномочия по доступу субъектов доступа к объектам доступа. Пользователи ИСПДн имеют различные полномочия, разграниченные дискреционным методом, минимально необходимые для исполнения трудовых обязанностей.
Максимальное количество неуспешных попыток входа в ИСПДн — 5 подряд. Блокирование сеанса доступа в ИСПДн после 15 минут бездействия пользователя — средствами «Наименование СЗИ от НСД».
С использованием штатных средств общесистемного программного обеспечения произведена проверка действующих полномочий пользователей на соответствие утвержденной разрешительной системе доступа — нарушений не обнаружено.
До идентификации и аутентификации пользователям ИСПДн доступна только перезагрузка и отключение технических средств ИСПДн.
Управление информационными потоками и взаимодействием с информационными системами сторонних организацией осуществляется с использованием «Наименование сетевого экрана».
Штатными средствами общесистемного программного обеспечения по протоколам TCP/IP, UDP успешно проверено соответствие настроек «Наименование сетевого экрана» действующей разрешительной системе доступа в части управления информационными потоками и взаимодействием с информационными системами сторонних организаций.
[bookmark: _Toc474936379][bookmark: _Toc373309192]8.3. Защита машинных носителей персональных данных 
Порядок использования машинных носителей персональных данных в необходимой и достаточной степени регламентирован действующей организационно-распорядительной документации.
[bookmark: _Toc373309194]Все используемые носители персональных данных зарегистрированы в соответствующем журнале.
Гарантированное удаление файлов на машинных носителях персональных данных осуществляется средствами «Наименование СЗИ от НСД».
Обезличивание персональных данных не производится.
[bookmark: _Toc474936380][bookmark: _Toc373309195]8.4. Регистрация событий безопасности
Регистрация событий безопасности в ИСПДн регламентирована в организационно-распорядительной документации на необходимом и достаточном уровне. Регистрация событий безопасности в ИСПДн осуществляется средствами общесистемного программного обеспечения и «Наименование СЗИ от НСД».
Проверка содержимого журналов безопасности показала необходимый и достаточный уровень регистрации событий безопасности.
[bookmark: _Toc474936381][bookmark: _Toc373309196][bookmark: _Toc359944119]8.5. Антивирусная защита 
Для обеспечения антивирусной защиты в ИСПДн используется «Наименование антивируса». 
Обновление антивирусных баз производится ежедневно автоматически. Полная проверка ежемесячно, проверка критических областей — при каждой загрузке. Проверка съемных носителей — при каждом подключении соответствующего носителя. Включен постоянный антивирусный контроль.
Проверено, что запуск программного обеспечения, имитирующего вредоносное, вызывает срабатывание антивирусного средства в штатном режиме.
Доступ к настройкам средств антивирусной защиты имеет только ответственный за обеспечение безопасности персональных данных ИСПДн.
[bookmark: _Toc474936382][bookmark: _Toc373309198]8.6. Контроль (анализ) защищенности персональных данных 
[bookmark: __DdeLink__1472_1843821488]Ответственный за обеспечение безопасности персональных данных в ИСПДн проводит контроль работоспособности, параметров настройки и правильного функционирования, анализ и устранение уязвимостей программного обеспечения, средств защиты информации и технических средств ИСПДн с использованием банка данных уязвимостей ФСТЭК России, открытых источников информации об уязвимостях в программном обеспечении, средствах защиты информации и технических средствах ИСПДн, информации производителей соответствующего программного обеспечения и технических средств.
Контроль работоспособности, параметров настройки и правильного функционирования, анализ и устранение уязвимостей  программного обеспечения, средств защиты информации и технических средств регламентированы в организационно-распорядительной документации на необходимом и достаточном уровне.
[bookmark: _Toc474936383][bookmark: _Toc373309202]8.7. Защита технических средств
Технические средства ИСПДн размещены в помещениях, доступ в которые контролирует «Наименование учреждения». В нерабочее время осуществляется охрана помещений вневедомственной охраной, установлены охранная и пожарная сигнализации.  
Экраны технических средств ориентированы таким образом, что исключен несанкционированный просмотр их содержимого. 
Физический доступ в помещения ИСПДн, к техническим средствам ИСПДн регламентирован в  организационно-распорядительной документации на необходимом и достаточном уровне.
8.8. Защита информационной системы, ее средств, систем связи и передачи данных
Для защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при их передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны в ИСПДн используется средство криптографической защиты информации «Наименование СКЗИ».
Настройка, подключение (установка) «Наименование СКЗИ» произведена в соответствии с технической и эксплуатационной документацией на «Наименование СКЗИ», с требованиями законодательства Российской Федерации в сфере защиты информации с использованием средств криптографической защиты информации, соответствует структуре сети и обеспечивает защиту персональных данных при их передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролирующей зоны, проверены все точки входа в локальную вычислительную сеть, успешно проверена корректность включения «Наименование СКЗИ» в структуру локальной вычислительной сети.

[bookmark: _Toc474936385][bookmark: _Toc373309207]8.9. Управление конфигурацией информационной системы и системы защиты персональных данных
Перечень лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных утвержден соответствующим приказом руководителя Наименование учреждения.
Управление изменениями и анализ изменений в конфигурации информационной системы и системы защиты персональных данных осуществляется ответственным за обеспечение безопасности персональных данных, регламентировано в организационно-распорядительной документации на необходимом и достаточном уровне.
Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных осуществляется на необходимом и достаточном уровне ответственным за обеспечение безопасности персональных данных.
Результат проверок: меры по обеспечению безопасности персональных данных реализованы на необходимом и достаточном уровне в соответствии с заявленным третьим уровнем защищенности ИСПДн.
I. [bookmark: _Toc474936386][bookmark: _Toc3077780981] Выводы комиссии
По результатам оценки эффективности мер по обеспечению безопасности персональных данных в ИСПДн комиссия по оценке эффективности делает вывод, что ИСПДн соответствует требованиям законодательства по обеспечению безопасности персональных данных к заявленному третьему уровню защищенности персональных данных.
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