<Наименование учреждения>

ПРИКАЗ

	____________
	<Населенный пункт>
	№ _______


Об утверждении мер защиты информации 
с использованием средств криптографической защиты информации (СКЗИ) 


В целях обеспечения безопасности информации и выполнения требований Приказа ФАПСИ от 13 июня 2001 года № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» и Приказа ФСБ РФ от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»,
ПРИКАЗЫВАЮ:
1. Назначить ответственным пользователем СКЗИ _________________________________.
2. На время его отсутствия (отпуск, командировка, болезнь и т.п.) обязанности ответственного пользователя СКЗИ возложить на _________________________________________.
3. Ознакомить ответственного пользователя СКЗИ и исполняющего обязанности ответственного пользователя СКЗИ на время отсутствия ответственного пользователя СКЗИ с функциональной инструкцией ответственного пользователя СКЗИ (Приложение № 1).
4. Утвердить Перечень пользователей СКЗИ (Приложение № 2).
5. Утвердить Перечень режимных помещений – помещений, где осуществляется работа с СКЗИ (Приложение № 3).
6. Утвердить Список лиц, которым необходим доступ в режимные помещения, для выполнения своих должностных обязанностей (Приложение № 4).
7. Утвердить Программу обучения пользователей СКЗИ (Приложение № 5).
8. Утвердить Регламент безопасного функционирования подсистемы криптографической защиты информации в УСЗН (Приложение № 6).
9. Утвердить Инструкцию по действиям персонала во внештатных ситуациях при обработке конфиденциальной информации и персональных данных (Приложение № 7).
10. Ознакомить пользователей СКЗИ с Регламентом безопасного функционирования подсистемы криптографической защиты информации в УСЗН, Инструкцией по действиям персонала во внештатных ситуациях при обработке конфиденциальной информации и персональных данных, Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13 июня 2001 года № 152 (Приложение № 8).
11. Утвердить шаблон журнала учета ключей от режимных помещений (Приложение № 9).
12. Утвердить шаблон журнала учета ключей от сейфов / металлических шкафов (Приложение № 10).
13. Утвердить шаблон акта об уничтожении СКЗИ (Приложение № 11).
14. Утвердить шаблон акта о выведении из эксплуатации СКЗИ (Приложение № 12).
15. Утвердить шаблон акта о вскрытии системного блока (Приложение № 13).
16. Утвердить перечень мест хранения СКЗИ (Приложение № 14).
17. Контроль за исполнением настоящего приказа возложить на ______________________.


	<Руководитель>
	
	
	<И.О. Фамилия>
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	расшифровка




	Приложения:
	1. Функциональная инструкция ответственного пользователя СКЗИ на 4 л. в 1 экз.

	
	2. Перечень пользователей СКЗИ на 1 л. в 1 экз.

	
	3. Перечень режимный помещений на 1 л. в 1 экз.

	
	4. Список лиц, которым необходим доступ в режимные помещения, для выполнения своих должностных обязанностей на 1 л. в 1 экз.

	
	5. Программа обучения пользователей СКЗИ на 8 л. в 1 экз.

	
	6. Регламент безопасного функционирования подсистемы криптографической защиты информации в УСЗН на 14 л. в 1 экз.

	
	7. Инструкция по действиям персонала во внештатных ситуациях при обработке конфиденциальной информации и персональных данных на 5 л. в 1 экз.

	
	8. Лист ознакомления документами по работе с СКЗИ на 1 л. в 1 экз. 

	
	9. Шаблон журнала учета ключей от режимных помещений на 2 л. в 1 экз.

	
	10. Шаблон журнала учета ключей от сейфов / металлических шкафов на 2 л. в 1 экз.

	
	11. Шаблон акта об уничтожении СКЗИ на 1 л. в 1 экз.

	
	12. Шаблон акта о выведении из эксплуатации СКЗИ на 1 л. в 1 экз.

	
	13. Шаблон акта о вскрытии системного блока на 1 л. в 1 экз.

	
	14. Перечень мест хранения СКЗИ на 1 л. в 1 экз.

	
	



