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Программа обучения пользователей СКЗИ
<Наименование учреждения>


1. Российская нормативная база организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации

Основными источниками нормативно правового регулирования организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации (далее – СКЗИ) являются:
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и защите информации»;
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 06 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
· Федеральный закон от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи»;
· Постановление Правительства РФ от 26 января 2006 г. № 45 «Об организации лицензирования отдельных видов деятельности»;
· Постановление Правительства РФ от 29 декабря 2007 г. № 957 «Об утверждении Положений о лицензировании отдельных видов деятельности, связанных с шифровальными (криптографическими) средствами»;
· Приказ ФСБ РФ от 16 марта 2009 г. № 104 «Об утверждении Административного регламента Федеральной службы безопасности Российской Федерации по исполнению государственной функции по лицензированию деятельности по предоставлению услуг в области шифрования информации»;
· Приказ ФСБ РФ от 16 марта 2009 г. № 106 «Об утверждении Административного регламента Федеральной службы безопасности Российской Федерации по исполнению государственной функции по лицензированию деятельности по распространению шифровальных (криптографических) средств»;
· Приказ ФСБ РФ от 16 марта 2009 г. № 105 «Об утверждении Административного регламента Федеральной службы безопасности Российской Федерации по исполнению государственной функции по лицензированию деятельности по техническому обслуживанию шифровальных (криптографических) средств»;
· Приказ ФАПСИ от 13 июня 2001 года № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· Приказ ФСБ Российской Федерации от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».




1. Использование электронной подписи (ЭП)

1. [bookmark: _Toc297898395][bookmark: _Toc297898395]
2. 
2.1.  Основные понятия и определения

· [bookmark: _Toc297898396]электронная подпись – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию;
· [bookmark: _Toc297898397]сертификат ключа проверки электронной подписи – электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи;
· [bookmark: _Toc297898398]квалифицированный сертификат ключа проверки электронной подписи (далее – квалифицированный сертификат) – сертификат ключа проверки электронной подписи, выданный аккредитованным удостоверяющим центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи (далее – уполномоченный федеральный орган);
· [bookmark: _Toc297898399]владелец сертификата ключа проверки электронной подписи – лицо, которому в установленном Федеральным законом «Об электронной подписи» порядке выдан сертификат ключа проверки электронной подписи;
· [bookmark: _Toc297898400]ключ электронной подписи – уникальная последовательность символов, предназначенная для создания электронной подписи;
· [bookmark: _Toc297898401]ключ проверки электронной подписи – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи (далее – проверка электронной подписи);
· [bookmark: _Toc297898402]удостоверяющий центр – юридическое лицо или индивидуальный предприниматель, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные настоящим Федеральным законом;
· [bookmark: _Toc297898403]аккредитация удостоверяющего центра – признание уполномоченным федеральным органом соответствия удостоверяющего центра требованиям настоящего Федерального закона;
· [bookmark: _Toc297898404]средства электронной подписи – шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи и ключа проверки электронной подписи;
· [bookmark: _Toc297898405]средства удостоверяющего центра – программные и (или) аппаратные средства, используемые для реализации функций удостоверяющего центра;
· [bookmark: _Toc297898406]участники электронного взаимодействия – осуществляющие обмен информацией в электронной форме государственные органы, органы местного самоуправления, организации, а также граждане;
· [bookmark: _Toc297898407]корпоративная информационная система – информационная система, участники электронного взаимодействия в которой составляют определенный круг лиц;
· [bookmark: _Toc297898408]информационная система общего пользования – информационная система, участники электронного взаимодействия в которой составляют неопределенный круг лиц и в использовании которой этим лицам не может быть отказано.

1.1. [bookmark: _Toc297898409] Общие положения

Закон об электронной подписи допускает применение любой информационной технологии средств шифрования и любых криптографических технических устройств, если они соответствуют определенным требованиям надежности (п. 2 ст. 4 Закона).
[bookmark: _Toc297898411]В ст. 5 Закона об электронной подписи установлены следующие виды электронных подписей, которые регулируются указанным Законом: простая электронная подпись и усиленная электронная подпись. При этом усиленная электронная подпись может быть квалифицированной и неквалифицированной. Указанные виды идентификации участника правоотношений в сфере электронного документооборота отличаются по надежности и сложности получения.
[bookmark: _Toc297898412]Согласно п. 1 ст. 9 данного Закона простая электронная подпись должна отвечать одному из следующих признаков:
[bookmark: _Toc297898413]1) она должна содержаться в самом электронном документе;
[bookmark: _Toc297898414]2) ее ключ должен применяться в соответствии с правилами, установленными в информационной системе, в которой осуществляется электронный документооборот.
[bookmark: _Toc297898415]В новом Законе установлено, что простой электронной подписью является такая подпись, которая посредством использования кодов, паролей или иных средств подтверждает факт ее формирования определенным лицом (п. 2 ст. 5).
[bookmark: _Toc297898416]Для усиленных электронных подписей в новом Законе предусмотрены более строгие требования. Так, неквалифицированная электронная подпись должна отвечать следующим признакам:
[bookmark: _Toc297898417]1) получается в результате криптографического преобразования информации с использованием ключа электронной подписи;
[bookmark: _Toc297898418]2) позволяет определить лицо, подписавшее электронный документ;
[bookmark: _Toc297898419]3) позволяет обнаружить факт внесения изменений в электронный документ после его подписания;
[bookmark: _Toc297898420]4) создается с использованием средств электронной подписи.
[bookmark: _Toc297898421]Эти признаки разработчики Закона об электронной подписи также взяли из Директивы ЕС N 1999/93/ЕС (п. 2 ст. 5).
[bookmark: _Toc297898422]Чтобы использовать неквалифицированную электронную подпись, по общему правилу необходимо получить сертификат ключа электронной подписи. Однако если соответствие электронной подписи перечисленным признакам может быть обеспечено без использования сертификата ключа проверки электронной подписи, то его можно не создавать (п. 5 ст. 5 Закона об электронной подписи).
[bookmark: _Toc297898423]Усиленная электронная подпись может считаться квалифицированной, если соблюдены два дополнительных требования, помимо тех, которые предусмотрены для неквалифицированной подписи. В соответствии со ст. 12 нового Закона это возможно, если:
[bookmark: _Toc297898424]1) получен квалифицированный сертификат, в котором указывается ключ проверки такой электронной подписи;
[bookmark: _Toc297898425]2) для создания и проверки электронной подписи используются средства электронной подписи, получившие подтверждение соответствия требованиям, установленным в Законе об электронной подписи.
[bookmark: _Toc297898426]Данные признаки позволяют сравнивать квалифицированную электронную подпись с ЭЦП и с квалифицированной электронной подписью, требования к которой предусмотрены в ст. 5 Директивы ЕС N 1999/93/ЕС. Новый Закон устанавливает, что требования к квалифицированной электронной подписи предъявляются такие же, как и к указанным двум видам электронных подписей.
Закон об электронной подписи также предоставляет участникам правоотношений по своему усмотрению использовать любой вид электронных подписей из числа предусмотренных Законом.
[bookmark: _Toc297898428]Особо оговаривается, что согласно ст. 7 нового Закона электронные подписи, созданные в соответствии с нормами иностранного права или международными соглашениями, признаются на территории России как электронные подписи того вида, под признаки которых они подпадают.

1.2. [bookmark: _Toc297898429] Принципы использования ЭП

[bookmark: _Toc297898430]В соответствии с Федеральным законом «Об электронной подписи» принципами использования электронной подписи являются:
· [bookmark: _Toc297898431]право участников электронного взаимодействия использовать электронную подпись любого вида по своему усмотрению, если требование об использовании конкретного вида электронной подписи в соответствии с целями ее использования не предусмотрено федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами либо соглашением между участниками электронного взаимодействия;
· [bookmark: _Toc297898432]возможность использования участниками электронного взаимодействия по своему усмотрению любой информационной технологии и (или) технических средств, позволяющих выполнить требования настоящего Федерального закона применительно к использованию конкретных видов электронных подписей;
· [bookmark: _Toc297898433]недопустимость признания электронной подписи и (или) подписанного ею электронного документа не имеющими юридической силы только на основании того, что такая электронная подпись создана не собственноручно, а с использованием средств электронной подписи для автоматического создания и (или) автоматической проверки электронных подписей в информационной системе.

1.1. [bookmark: _Toc297898434] Условия признания электронных документов, подписанных ЭП, равнозначными документам на бумажном носителе, подписанным собственноручной подписью

[bookmark: _Toc297898435]Информация в электронной форме, подписанная квалифицированной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, кроме случая, если федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами установлено требование о необходимости составления документа исключительно на бумажном носителе.
[bookmark: _Toc297898436]Информация в электронной форме, подписанная простой электронной подписью или неквалифицированной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, в случаях, установленных федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами или соглашением между участниками электронного взаимодействия. Нормативные правовые акты и соглашения между участниками электронного взаимодействия, устанавливающие случаи признания электронных документов, подписанных неквалифицированной электронной подписью, равнозначными документам на бумажных носителях, подписанным собственноручной подписью, должны предусматривать порядок проверки электронной подписи. Нормативные правовые акты и соглашения между участниками электронного взаимодействия, устанавливающие случаи признания электронных документов, подписанных простой электронной подписью, равнозначными документам на бумажных носителях, подписанным собственноручной подписью, должны соответствовать требованиям статьи 9 Федерального закона «Об электронной подписи».
[bookmark: _Toc297898437]Если в соответствии с федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами или обычаем делового оборота документ должен быть заверен печатью, электронный документ, подписанный усиленной электронной подписью и признаваемый равнозначным документу на бумажном носителе, подписанному собственноручной подписью, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью и заверенному печатью. Федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами или соглашением между участниками электронного взаимодействия могут быть предусмотрены дополнительные требования к электронному документу в целях признания его равнозначным документу на бумажном носителе, заверенному печатью.
[bookmark: _Toc297898438]Одной электронной подписью могут быть подписаны несколько связанных между собой электронных документов (пакет электронных документов). При подписании электронной подписью пакета электронных документов каждый из электронных документов, входящих в этот пакет, считается подписанным электронной подписью того вида, которой подписан пакет электронных документов.

1.2. [bookmark: _Toc297898439] Средства ЭП

[bookmark: _Toc297898440]Для создания и проверки электронной подписи, создания ключа электронной подписи и ключа проверки электронной подписи должны использоваться средства электронной подписи, которые:
· [bookmark: _Toc297898441]позволяют установить факт изменения подписанного электронного документа после момента его подписания;
· [bookmark: _Toc297898442]обеспечивают практическую невозможность вычисления ключа электронной подписи из электронной подписи или из ключа ее проверки.
[bookmark: _Toc297898443]Средства электронной подписи, предназначенные для создания электронных подписей в электронных документах, содержащих сведения, составляющие государственную тайну, или предназначенные для использования в информационной системе, содержащей сведения, составляющие государственную тайну, подлежат подтверждению соответствия обязательным требованиям по защите сведений соответствующей степени секретности в соответствии с законодательством Российской Федерации. Средства электронной подписи, предназначенные для создания электронных подписей в электронных документах, содержащих информацию ограниченного доступа (в том числе персональные данные), не должны нарушать конфиденциальность такой информации.

1.1. [bookmark: _Toc297898444] Действия при компрометации ключа ЭП

[bookmark: _Toc297898445]Криптоключи, в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие криптоключи необходимо немедленно вывести из действия, если иной порядок не оговорен в эксплуатационной и технической документации к криптосредствам. 
[bookmark: _Toc297898446]О нарушениях, которые могут привести к компрометации криптоключей, их составных частей или передававшихся (хранящихся) с их использованием персональных данных, пользователи криптосредств обязаны сообщать в орган криптографической защиты.
[bookmark: _Toc297898447]Осмотр ключевых носителей многократного использования посторонними лицами не следует рассматривать как подозрение в компрометации криптоключей, если при этом исключалась возможность их копирования (чтения, размножения).
[bookmark: _Toc297898448]В случаях недостачи, непредъявления ключевых документов, а также неопределенности их местонахождения принимаются срочные меры к их розыску.


3 Ответственность Пользователя СКЗИ

В соответствии с Приказ ФАПСИ от 13.06.2001 № 152 Пользователь СКЗИ несет персональную ответственность за:
· сохранность СКЗИ;
· неправомерную передачу конфиденциальной информации;
· сохранение в тайне конфиденциальной информации, ставшей известной в процессе обмена информацией;
· сохранение в тайне ключей ЭП и иной ключевой информации;
· [bookmark: _Toc297898456]соблюдение правил эксплуатации СКЗИ.

[bookmark: _Toc297898457]Нарушение требований организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ может повлечь за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.

В частности:
Ст. 137 УК РФ. Нарушение неприкосновенности частной жизни.
Ст. 138 УК РФ. Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений.
Ст. 272 УК РФ. Неправомерный доступ к компьютерной информации.
Ст. 273 УК РФ. Создание, использование и распространение вредоносных программ для ЭВМ.
Ст. 274 УК РФ. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.
Ст. 183 УК РФ. Незаконные получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну.
Ст. 13.14 КоАП РФ Разглашение информации с ограниченным доступом.

<Населенный пункт>
<год>

