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1 [bookmark: _Toc36300949][bookmark: _Toc36300602][bookmark: _Toc36300263][bookmark: _Toc36298476][bookmark: _Toc36298256][bookmark: _Toc35353263][bookmark: _Toc36300951][bookmark: _Toc36300604][bookmark: _Toc36300265][bookmark: _Toc36298478][bookmark: _Toc36298258][bookmark: _Toc77237379][bookmark: _Toc235011795][bookmark: _Toc36979278]Общие сведения
Настоящее техническое задание (далее – ТЗ) разработано для информационной системы персональных данных (далее – ИСПДн) Наименование ИСПДн Наименование ОИВ и описывает требования к системе защиты персональных данных.
[bookmark: _Toc39147393][bookmark: _Toc16144231][bookmark: _Toc12453739]1.1 Полное наименование системы и ее условное обозначение
Полное наименование и обозначение системы: система защиты персональных данных ИСПДн Наименование ИСПДн.
Сокращенное наименование системы: СЗПДн. 
[bookmark: _Toc39147394][bookmark: _Toc16144232][bookmark: _Toc12453740]1.2 Шифр темы или шифр (номер) договора
Шифр темы: СЗПДн.
[bookmark: _Toc39147395][bookmark: _Toc16144233][bookmark: _Toc12453741]1.3 Наименование Исполнителя и Заказчика и их реквизиты
Разработка и внедрение СЗПДн осуществляется собственными силами и средствами Наименование ОИВ.
[bookmark: _Toc39147396][bookmark: _Toc16144234][bookmark: _Toc12453742]1.4 Перечень документов, на основании которых создается СЗПДн и которым она должна соответствовать 
· Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю (ФСТЭК России) от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы безопасности Российской Федерации (ФСБ России) от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· Приказ Гостехкомиссии России от 30 августа 2002 г. № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;
· ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;
· ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования»;
· ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;
· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплексность и обозначение документов при создании автоматизированных систем»;
· ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем»;
· ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
[bookmark: _Toc39147397]1.5 Плановые сроки начала и окончания работ
Сроки устанавливаются Планом по приведению обработки персональных данных в соответствие требованиям законодательства Российской Федерации.
[bookmark: _Toc39147398][bookmark: _Toc16144236][bookmark: _Toc12453744]1.6 Сведения об источниках и порядке финансирования работ
Создание СЗПДн осуществляется за счет собственных средств Наименование организации. 
[bookmark: _Toc39147399][bookmark: _Toc16144237][bookmark: _Toc12453745]1.7 Порядок оформления и предъявления Заказчику результатов работ по созданию СЗПДн
Разработка и внедрение СЗПДн осуществляется собственными силами и средствами Наименование организации.

1 [bookmark: _Toc235011796][bookmark: _Toc77237380][bookmark: _Toc363009491][bookmark: _Toc363006021][bookmark: _Toc363002631][bookmark: _Toc362984761][bookmark: _Toc362982561][bookmark: _Toc353532631][bookmark: _Toc363009511][bookmark: _Toc363006041][bookmark: _Toc363002651][bookmark: _Toc362984781][bookmark: _Toc362982581]Назначение и цели создания СЗПДн
2.1 [bookmark: _Toc235011797][bookmark: _Toc77237381]Назначение СЗПДн
Назначением СЗПДн является обеспечение безопасности информации, обрабатываемой в ИСПДН .
СЗПДн должна быть направлена на нейтрализацию актуальных угроз безопасности информации.
Объектом защиты СЗПДн является ИСПДн, описание которой приведено в разделе 3 настоящего ТЗ и Модели угроз безопасности информации информационной системы персональных данных ИСПДн.
2.2 [bookmark: _Toc235011798][bookmark: _Toc77237382]Цели и задачи обеспечения защиты информации в ИСПДн 
Целями обеспечения защиты информации в ИСПДн являются:
· исключение неправомерных доступа, копирования, предоставления или распространения информации (обеспечение конфиденциальности информации), неправомерных уничтожения или модифицирования информации (обеспечение целостности информации), неправомерного блокирования информации (обеспечение доступности информации);
· приведение ИСПДн в соответствие требованиям законодательства Российской Федерации в области защиты персональных данных.
Задачи обеспечения защиты информации в информационной системе:
· соответствие требованиям для обеспечения 3-го уровня защищенности ПДн;
· нейтрализация актуальных угроз безопасности, определенных в Модели угроз безопасности информации ИСПДн.
Подтверждением соответствия достигнутых результатов заданным целям и задачам в рамках настоящего ТЗ является оценка эффективности принятых мер по защите ИСПДн.

2 [bookmark: _Ref235270956][bookmark: _Toc235011799][bookmark: _Toc77237383]Характеристика объекта защиты
[bookmark: _Toc56783232][bookmark: _Toc12350568][bookmark: _Toc77237384]3.1 Сведения об ИСПДн
Назначением ИСПДн является обеспечение кадровой и бухгалтерской деятельности Учреждения (или обработка обращений граждан или иное, в зависимости от типа ИСПДн).
Функции ИСПДн:
· сдача электронной отчетности;
· взаимодействие с банковскими организациями;
· обеспечение кадрового и бухгалтерского учета в соответствии с требованиями законодательства.
(или иные функции, в зависимости от назначения ИСПДн)
В ИСПДн  обрабатывается информация, содержащая персональные данные.
 Состав технических средств ИСПДн:
· сетевое оборудование (производители, модели);
· автоматизированные рабочие места (типы автоматизированных рабочих мест — ноутбуки/моноблоки/тонкие клиенты/стационарные компьютеры/мобильные устройства и т.д.).
Состав программных средств ИСПДн:
· системное программное обеспечение: Microsoft Windows 7 Professional, Microsoft Windows 8.1 Professional, Microsoft Windows 10 Professional.
· прикладное ПО: Microsoft Office 2019, Yandex, Mozilla Firefox, Chromium GOST, Google Chrome.
Состав средств защиты информации ИСПДн :
- программный комплекс ViPNet Client 4;
- средство криптографической защиты информации (далее - СКЗИ) КриптоПро CSP 4.0;
- программное изделие «Kaspersky Endpoint Security для Windows».
(или иные имеющиеся сертифицированные средства защиты информации, на которые есть действующая лицензия, формуляр и действующий сертификат соответствия)
На основании результатов обследования и определения актуальных угроз безопасности информации были получены следующие исходные данные об объекте защиты:
· объектом защиты является информация, обрабатываемая в ИСПДн, технические средства и программное обеспечение в ИСПДн;
· в ИСПДн определена необходимость обеспечения 3-го уровня защищенности при обработке персональных данных (для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных более чем 100 000 субъектов персональных данных, не являющихся сотрудниками оператора (далее – Субъекты);
· актуальные угрозы ИБ, которым подвержена ИСПДн, определяются в Модели угроз безопасности информации ИСПДн;
· требования к СЗПДн, изложенные в данном ТЗ, сформированы на основе требований законодательства Российской Федерации, предъявляемых 3-му уровню защищенности ПДн, и требований изложенных в Модели угроз безопасности информации ИСПДн, выполнение которых обеспечивает нейтрализацию актуальных угроз безопасности информации.
[bookmark: _Toc39147407][bookmark: _Toc16144243][bookmark: _Toc77237385]3.2 Сведения об условиях эксплуатации объекта защиты
Объект защиты функционирует в климатических условиях 4-й категории по 
ГОСТ 15150-69 «Машины, приборы и другие технические изделия. Исполнения для различных климатических районов. Категории, условия эксплуатации, хранения и транспортирования в части воздействия климатических факторов внешней среды» (в помещениях (объемах) с искусственно регулируемыми климатическими условиями, например в закрытых отапливаемых и охлаждаемых и вентилируемых производственных и других, в том числе хорошо вентилируемых подземных помещениях (отсутствие воздействия прямого солнечного излучения, атмосферных осадков, ветра, песка и пыли наружного воздуха; отсутствие или существенное уменьшение воздействия рассеянного солнечного излучения и конденсации влаги). 

2 [bookmark: _Toc299718558][bookmark: _Toc77237386]Требования к СЗПДн
2.1 [bookmark: _Toc77237387][bookmark: _Toc299718559] Требования к СЗПДн в целом
2.1.1 [bookmark: _Toc77237388][bookmark: _Toc299718560]Требования к структуре и функционированию
4.1.1.1 Перечень подсистем, их назначение и основные характеристики, требования к числу уровней иерархии и степени централизации системы
В составе СЗПДн должны быть реализованы следующие подсистемы защиты: 
· идентификация и аутентификация субъектов доступа и объектов доступа;
· управление доступом субъектов доступа к объектам доступа;
· защита машинных носителей информации;
· регистрация событий безопасности;
· антивирусная защита;
· контроль (анализ) защищенности информации;
· защита среды виртуализации;
· защита технических средств;
· защита информационной системы, ее средств, систем связи и передачи данных;
· управление конфигурацией информационной системы и системы защиты персональных данных.
Полный перечень функций, обеспечиваемых данными подсистемами, приведен в разделе 4.2 настоящего Технического задания.
СЗПДн не должна состоять из уровней, должна управляться централизованно.
4.1.1.2 Требования к способам и средствам связи для информационного обмена между компонентами системы
Информационный обмен между компонентами СЗПДн должен осуществляться с использованием существующих каналов и средств связи Заказчика. Способ и средства связи для информационного обмена между компонентами системы могут быть уточнены на этапе разработки Технического проекта.
4.1.1.3 Требования к характеристикам взаимосвязей создаваемой системы со смежными системами, требования к ее совместимости, в том числе указания о способах обмена информацией
СЗПДн должна взаимодействовать с системами защиты информации других операторов, используя существующие механизмы, связи и протоколы взаимодействия, которые должны быть уточнены в Техническом проекте.
	4.1.1.4 Требования к режимам функционирования системы
СЗПДн должна поддерживать функционирование в следующих режимах: 
· основной; 
· режим проведения технологических работ;
· аварийный режим. 
Основной режим работы 
СЗПДн должна функционировать в основном режиме работы непрерывно и круглосуточно, с учетом перерывов, необходимых для проведения технического обслуживания. В основном режиме работы СЗПДн должна выполнять функции в объеме, устанавливаемом настоящим Техническим заданием и Техническим проектом. 
Режим проведения технологических работ 
Переход в режим технического обслуживания осуществляется по необходимости, при проведении технического обслуживания компонентов СЗПДн. Функционирование в этом режиме подразумевает невыполнение одной (или нескольких) функций СЗПДн. 
Аварийный режим 
Аварийный режим наступает незапланированно, при выходе из строя компонентов СЗПДн или компонентов ИСПДн. В данном режиме СЗПДн может не выполнять одну или несколько своих функций. В Техническом проекте должны быть предусмотрены меры по восстановлению работоспособности СЗПДн.
4.1.1.5 Требования по диагностированию системы
В СЗПДн должен быть предусмотрен контроль работоспособности компонентов СЗПДн.
Объектами контроля работоспособности СЗПДн должны являться:
· технические средства;
· программное обеспечение.
4.1.1.6 Перспективы развития, модернизации системы
СЗПДн должна создаваться с учетом возможностей ее расширения при увеличении числа рабочих мест пользователей, администраторов, серверов и активного сетевого оборудования СЗПДн.
2.1.1 [bookmark: _Toc77237389][bookmark: _Toc299718561]Требования к численности и квалификации персонала СЗПДн, режиму его работы
· Численность персонала должна быть достаточной для эксплуатации СЗПДн;
· Квалификация персонала должна быть достаточной для осуществления им настройки общесистемных и сетевых сервисов СЗПДн и настройки СЗИ СЗПДн;
· Персонал СЗПДн должен осуществлять обслуживание и эксплуатацию СЗПДн по рабочим дням в рабочее время, с возможностью выхода в нерабочее время для проведения сервисного обслуживания, или восстановления работоспособности, или устранения инцидентов информационной безопасности СЗПДн.
2.1.1 [bookmark: _Toc77237390][bookmark: _Toc299718562]Показатели назначения
· Системно-технические решения СЗПДн должны обеспечить минимизацию вероятности реализации угроз, описанных в Модели угроз;
· Экономический эффект от создания СЗПДн должен проявляться в снижении вероятной величины материального и морального ущерба по отношению к Субъектам и Оператору информации.
2.1.1 [bookmark: _Toc77237391][bookmark: _Toc299718563]Требования к надежности
· Должна быть обеспечена возможность резервного копирования конфигураций и журналов регистрации событий компонентов СЗПДн;
· Отказы технических средств или отключение электропитания не должны приводить к потере и искажению информации;
· Восстановление работоспособности технических средств СЗПДн допускается производить в соответствии с эксплуатационной документацией;
· При выборе аппаратного обеспечения, технических средств и программного обеспечения конкретные (фактические) количественные значения показателей надежности должны быть определены с использованием оценки надежности, основанной на требованиях и положениях серии ГОСТ 27;
· Перечень регламентируемых аварийных ситуаций: отказы основного и резервного каналов связи; отказ функционального объекта СЗПДн в целом; отказ аппаратного обеспечения; отказ программного обеспечения; импульсные помехи, сбои или прекращение подачи электропитания; отказ сервера.
· Технические средства СЗПДн должны обеспечивать сохранность информации при сбоях в электропитании. Сбои и отказы электропитания не должны приводить к разрушению основных технических средств и разрушению СЗПДн;
· Технические средства СЗПДн не должны терять работоспособности при кратковременных перебоях в электропитании, для обеспечения данной функции должны использоваться источники бесперебойного питания;
· Для обеспечения работоспособности СЗПДн в условиях длительных отключений электроэнергии необходимо предусматривать системы резервного электропитания с использованием автономных генераторов;
· Технические средства СЗПДн должны сохранять работоспособность и обеспечивать целостность данных за счет резервирования критических компонентов оборудования узлов и программного обеспечения, мер по обеспечению структурной избыточности, конкретные технические решения уточняются на стадии технического проектирования;
· Программное обеспечение СЗПДн должно обеспечивать ведением журналов системных сообщений и ошибок подсистемам для последующего анализа и изменения конфигурации;
· Оценка надежности СЗПДн должна осуществляться на стадии технического проектирования, на основе анализа полноты архитектуры и технических решений по построению СЗПДн и их соответствия техническим требованиям данного Технического задания;
· Оценка показателей надежности должна быть проведена расчетным путем;
· Контроль показателей надежности должен быть проведен на этапах предварительных испытаний и опытной эксплуатации - по методике Исполнителя, согласованной с Заказчиком.
2.1.1 [bookmark: _Toc77237392][bookmark: _Toc299718564]Требования к безопасности
· СЗПДн должна обеспечивать безопасность персонала при эксплуатации, техническом обслуживании и ремонте с учетом требований нормативных документов по: электробезопасности; пожарной безопасности; общим требованиям безопасности по обеспечению силового электроснабжения;
· Технические средства должны отвечать действующей системе государственных стандартов безопасности труда и иметь сертификаты по электробезопасности и электромагнитной безопасности. Конструкция используемого оборудования должна обеспечивать защиту эксплуатирующего персонала от поражения электрическим током в соответствии с требованиями ГОСТ 12.2.003 и ГОСТ 12.2.007;
· Факторы, оказывающие вредные воздействия на здоровье персонала со стороны всех элементов СЗПДн (в том числе инфракрасное, ультрафиолетовое, рентгеновское и электромагнитное излучения, вибрация, шум, электростатические поля, ультразвук строчной частоты и т.д.), не должны превышать допустимых значений, установленных в разделе V Постановления Главного государственного санитарного врача РФ от 28 января 2021 г. № 2 «Об утверждении санитарных правил и норм СанПиН 1.2.3685-21 «Гигиенические нормативы и требования к обеспечению безопасности и (или) безвредности для человека факторов среды обитания».
2.1.1 [bookmark: _Toc299718565][bookmark: _Toc77237393]Требования к эргономике и технической эстетике
· Компоновка технических средств СЗПДн должна быть рациональной, как по монтажным связям между ними, так и удобству их эксплуатации и обслуживания;
· Взаимодействие персонала с СЗПДн должно осуществляться посредством визуального графического интерфейса. Интерфейс должен быть понятным и удобным, не должен быть перегружен графическими элементами и должен обеспечивать быстрое отображение экранных форм;
· Интерфейс компонентов СЗПДн должен соответствовать современным эргономическим требованиям и обеспечивать удобный доступ к основным функциям и операциям СЗПДН.
2.1.1 [bookmark: _Toc77237394][bookmark: _Toc39147416][bookmark: _Toc39140240]Требования к транспортабельности для подвижных ИС
Требования не применимы, так СЗПДн не относится к подвижным ИС.
2.1.2 [bookmark: _Toc299718566][bookmark: _Toc77237395]Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов СЗПДн
· Должны быть предусмотрены следующие виды технического обслуживания: оперативное обслуживание, профилактические работы;
· Оперативное обслуживание должно предусматривать ежедневный контроль функционирования аппаратно-технических и программных средств. Оперативное обслуживание не должно нарушать выполнения функций СЗПДн в целом;
· Профилактическое обслуживание должно предусматривать периодическую проверку и обслуживание составных частей СЗПДн, для которых такое обслуживание предусмотрено эксплуатационной документацией;
· Объем и порядок выполнения технического обслуживания технических и программных средств СЗПДн должны определяться рабочей и эксплуатационной документацией на компоненты СЗПДн;
· Физический доступ неуполномоченных лиц к сетевому и серверному оборудованию должен быть ограничен;
· Требования к эксплуатации, техническому обслуживанию, ремонту и хранению могут уточняться на этапе проектирования СЗПДн;
· Размещение компонентов СЗПДн должно быть выполнено в соответствии с требованиями соответствующих нормативных документов по защите информации;
· Численность и квалификация персонала должна быть достаточной для технического обслуживания, ремонта и хранения компонентов СЗПДн;
· Состав, количество и тип изделий, а также места их хранения запасных частей, инструментов и принадлежностей должны быть уточнены на стадии рабочего проектирования.
2.1.1 [bookmark: _Toc77237396][bookmark: _Toc39147418][bookmark: _Toc39140242]Требования к защите информации
Защита информации должна обеспечиваться на всех стадиях (этапах) жизнедеятельности СЗПДн путем принятия организационных и технических мер защиты в соответствии с требованиями законодательства Российской Федерации в сфере защиты информации.
2.1.2 [bookmark: _Toc77237397][bookmark: _Toc299718567]Требования по сохранности информации при авариях
· Перечень аварийных ситуаций, по которым должны быть регламентированы требования к надежности, и значения соответствующих показателей: отказы основного и резервного каналов связи, отказ аппаратного обеспечения, отказ программного обеспечения, отказ компонентов СЗПДн;
· Сохранность информации в ИСПДн должна обеспечиваться при всех аварийных ситуациях;
· Сохранность информации при авариях в СЗПДн должна обеспечиваться методом резервного копирования;
· Решения по обеспечению сохранности информации в ИСПДн при авариях должны быть разработаны на стадии проектирования СЗПДн.
2.1.1 [bookmark: _Toc299718568][bookmark: _Toc77237398]Требования к защите от влияния внешних воздействий
· Средства технического обеспечения СЗПДн должны быть защищены от влияния: радиоэлектронных помех; электромагнитных полей, электрическая составляющая которых не превышает 0,3 В на 1 м2; 
· Электромагнитное излучение радиодиапазона, возникающее при работе электробытовых приборов, электрических машин и установок, приёмопередающих устройств, эксплуатируемых на месте размещения технических средств СЗПДн, не должны приводить к нарушениям работоспособности подсистем СЗПДн;
· Условия эксплуатации технических средств СЗПДн определяются для макроклиматических районов умеренного и холодного климата, категория размещения 4 (закрытые отапливаемые помещения с искусственно регулируемыми климатическими условиями);
· Технические средства СЗПДн должны выполнять свои функции и сохранять свои показатели в пределах, установленных  СанПиН 1.2.3685-21 «Гигиенические нормативы и требования к обеспечению безопасности и (или) безвредности для человека факторов среды обитания».
2.1.1 [bookmark: _Toc299718569][bookmark: _Toc77237399]Требования к патентной чистоте
· При создании СЗПДн должны соблюдаться положения законодательных актов Российской Федерации по соблюдению авторских прав и защите специальных знаков;
· При поставке программного обеспечения должны быть выполнены требования Гражданского кодекса Российской Федерации в части правовой охраны программ для электронных вычислительных машин и баз данных, а также международные патентные соглашения.
2.1.1 [bookmark: _Toc77237400][bookmark: _Toc299718570]Требования по стандартизации и унификации
· Решения по использованию технических средств и ПО в СЗПДн должны использовать однотипные компоненты в целях обеспечения снижения расходов на обслуживание и ремонт, взаимозаменяемости используемых компонентов, удобства эксплуатации;
· Должна обеспечиваться совместимость технических средств и ПО СЗПДн с техническими средствами и ПО, используемыми в ИСПДн;
· При применении технических средств и ПО особое внимание должно быть уделено унификации программных и аппаратных решений. Предпочтение должно отдаваться использованию готовых, проверенных на практике решений.
2.1.1 [bookmark: _Toc77237401][bookmark: _Toc39147423][bookmark: _Toc39140247][bookmark: _Toc16144259][bookmark: _Toc15047921][bookmark: _Toc12453767]Требования к средствам криптографической защиты информации
· Средства криптографической защиты информации, применяемые в СЗПДн, должны быть сертифицированы ФСБ России по требованиям к средствам криптографической защиты информации и (или) к средствам электронной подписи (ЭП) класса КС1 и выше, совместимых с технологией ViPNet;
· Эксплуатация средств криптографической защиты информации должна осуществляться в соответствии с эксплуатационной документацией на данные средства криптографической защиты информации;
· Эксплуатация средств криптографической защиты информации должна осуществляться в соответствии с Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной Приказом ФАПСИ № 152 от 13.06.2001 г.
2.1.1 [bookmark: _Toc77237402]Требования к средствам защиты информации
· Должны применяться средства защиты информации, прошедшие оценку соответствия в форме обязательной сертификации на соответствие требованиям по безопасности информации в соответствии со статьей 5 Федерального закона от 27 декабря 2002 г. N 184-ФЗ «О техническом регулировании»;
· Выбор средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, должен осуществляться с учетом их стоимости, совместимости с информационными технологиями и техническими средствами, функций безопасности этих средств и особенностей их реализации, а также уровнем защищенности ИСПДн;
· При отсутствии необходимых средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, должна быть организована разработка (доработка) средств защиты информации и их сертификация в соответствии с законодательством Российской Федерации или производиться корректировка проектных решений по ИСПДн и (или) ее системе защиты информации с учетом функциональных возможностей имеющихся сертифицированных средств защиты информации;
· Должны применяться средства защиты информации не ниже 6 класса, а также средства вычислительной техники не ниже 5 класса.
2.1 [bookmark: _Toc299718571][bookmark: _Toc77237403]Требования к функциям, выполняемым СЗПДн
1 
2 
3 
4 
4.1. 
4.2. 
2.1.1 [bookmark: _Toc520794701][bookmark: _Toc77237404]Базовый набор мер защиты информации
	В соответствии с приказом ФСТЭК России № 21 от 18 февраля 2013 г. «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» в состав базовых мер по обеспечению безопасности информации для ИСПДн 3-го уровня защищенности включаются следующие меры:
4.2.1.1. [bookmark: _Toc369256025][bookmark: _Toc369255925]Идентификация и аутентификация субъектов доступа и объектов доступа
· [bookmark: _Toc299718573]Идентификация и аутентификация пользователей, являющихся работниками Участников;
· Идентификация и аутентификация устройств, в том числе стационарных, мобильных и портативных;
· Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов;
· Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации;
· Защита обратной связи при вводе аутентификационной информации;
· Идентификация и аутентификация пользователей, не являющихся работниками Участников (внешних пользователей).
4.2.1.1. [bookmark: _Toc2997185731][bookmark: _Toc369256026][bookmark: _Toc369255926]Управление доступом субъектов доступа к объектам доступа
· [bookmark: _Toc299718574]Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в том числе внешних пользователей;
· Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа;
· Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами;
· Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы;
· Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы;
· Ограничение неуспешных попыток входа в информационною систему (доступа к информационной системе);
· Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу;
· Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации;
· Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети;
· Регламентация и контроль использования в информационной системе технологий беспроводного доступа;
· Регламентация и контроль использования в информационной системе мобильных технических средств;
· Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы).
4.2.1.1. [bookmark: _Toc369256028][bookmark: _Toc369255928][bookmark: _Toc2997185741]Защита машинных носителей информации
· Уничтожение (стирание) информации на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) или обезличивания.
4.2.1.1. [bookmark: _Toc369256029][bookmark: _Toc369255929]Регистрация событий безопасности
· Определение событий безопасности, подлежащих регистрации и сроков их хранения;
· Определение состава и содержания информации о событиях безопасности, подлежащих регистрации;
· Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения;
· Защита информации о событиях безопасности.
4.2.1.1. [bookmark: _Toc369256030][bookmark: _Toc369255930]Антивирусная защита
· Реализация антивирусной защиты;
· Обновление базы данных признаков вредоносных компьютерных программ (вирусов).
4.2.1.1. [bookmark: _Toc369256032][bookmark: _Toc369255932]Контроль (анализ) защищенности информации
· Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей;
· Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации;
· Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации;
· Контроль состава технических средств, программного обеспечения и средств защиты информации.
4.2.1.1. [bookmark: _Toc369256035][bookmark: _Toc369255935]Защита среды виртуализации
· Идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации;
· Управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин;
· Регистрация событий безопасности в виртуальной инфраструктуре;
· Реализация и управление антивирусной защитой в виртуальной инфраструктуре;
· Разбиение виртуальной инфраструктуры на сегменты (сегментирование виртуальной инфраструктуры) для обработки персональных данных отдельным пользователем и (или) группой пользователей.
4.2.1.1. [bookmark: _Toc369256036][bookmark: _Toc369255936]Защита технических средств
· Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены;
· Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр.
4.2.1.1. [bookmark: _Toc369256037][bookmark: _Toc369255937]Защита информационной системы, ее средств, систем связи и передачи данных
· [bookmark: _Toc369258127]Обеспечение защиты информации от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи;
· Защита беспроводных соединений, применяемых в информационной системе.
4.2.1.1. Управление конфигурацией информационной системы и системы защиты персональных данных:
· Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных;
· Управление изменениями конфигурации информационной системы и системы защиты персональных данных;
· Анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), ответственным за обеспечение безопасности персональных данных;
· Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных.
2.1.1 [bookmark: _Toc3692581271][bookmark: _Toc77237405]Адаптация базового набора мер защиты информации
С учетом структурно-функциональных характеристик ИСПДн, информационных технологий, особенностей функционирования ИСПДн и разработанной моделью угроз, из состава базового набора мер по обеспечению безопасности информации в ИСПДн исключаются следующие меры:
1.1.1.1. Идентификация и аутентификация субъектов доступа и объектов доступа
· Идентификация и аутентификация пользователей, не являющихся работниками Участников (внешних пользователей) – в связи с отсутствием внешних пользователей.
1.1.1.1. Управление доступом субъектов доступа к объектам доступа
· Регламентация и контроль использования в информационной системе технологий беспроводного доступа – в связи с отсутствием в ИСПДн технологий беспроводного доступа;
· Регламентация и контроль использования в информационной системе мобильных технических средств – в связи с отсутствием в ИСПДн мобильных технических средств.
1.1.1.1. Защита среды виртуализации – в связи с отсутствием среды виртуализации
· Идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации;
· Управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин;
· Регистрация событий безопасности в виртуальной инфраструктуре;
· Реализация и управление антивирусной защитой в виртуальной инфраструктуре;
· Разбиение виртуальной инфраструктуры на сегменты (сегментирование виртуальной инфраструктуры) для обработки информации отдельным пользователем и (или) группой пользователей.
1.1.1.1. Защита информационной системы, ее средств, систем связи и передачи данных
· Защита беспроводных соединений, применяемых в информационной системе – в связи с отсутствием в ИСПДн беспроводных соединений;
· Защита мобильных технических средств, применяемых в информационной системе – в связи с отсутствием в ИСПДн мобильных технических средств.
2.1.1 [bookmark: _Toc77237406]Уточнение адаптированного базового набора мер защиты информации
Адаптированный базовый набор мер обеспечивает блокирование (нейтрализацию) всех угроз безопасности информации, представленных в Модели угроз безопасности информации информационной системы персональных данных «Типовое облачное решение по автоматизации контрольной (надзорной) деятельности» органов исполнительной власти Челябинской области               № 74.04108.МУ от 07 июня 2021 г., таким образом, уточнение адаптированного базового набора мер защиты информации не требуется.
2.2 [bookmark: _Toc299718580][bookmark: _Toc77237407]Требования к видам обеспечения
2.2.1 [bookmark: _Toc77237408][bookmark: _Toc39147431][bookmark: _Toc39140253]Требования к математическому обеспечению
· Требования не применимы, так как СЗПДн не использует математические модели и алгоритмы.
2.1.1 [bookmark: _Toc39147432][bookmark: _Toc39140254][bookmark: _Toc77237409]Требования к информационному обеспечению
· Информационное обеспечение СЗПДн по содержанию и полноте должно быть достаточно для комплексного представления всех основных компонентов СЗПДн;
· Состав, структура и способы организации данных в ИСПДн должны быть определены на этапе технического проектирования;
· В СЗПДн возможны следующие виды информационного обмена между компонентами: обмен информацией между компонентами, расположенными в одной ЛВС и обмен информацией между компонентами, расположенными в разных ЛВС;
· Информационный обмен между компонентами ИСПДн должен осуществляться с учетом требований настоящего ТЗ;
· Взаимодействие со смежными и вышестоящими информационными системами должно осуществляться с учетом требований настоящего ТЗ;
· Структура СЗПДн должна поддерживать кодирование хранимой и обрабатываемой информации в соответствии с общероссийскими классификаторами (там, где они применимы);
· Структура ИСПДн должна быть организована рациональным способом, исключающим единовременную полную выгрузку информации, содержащейся в ИСПДн;
· При возникновении аварийных ситуаций, связанных со сбоями электропитания, информация в СЗПДн должна сохраняться;
· Придание юридической силы документам, продуцируемым с использованием СЗПДн, осуществляется в соответствии с действующим законодательством Российской Федерации.
2.1.1 [bookmark: _Toc77237410][bookmark: _Toc39147433][bookmark: _Toc39140255]Требования к лингвистическому обеспечению
· Общесистемное и прикладное программное обеспечение, используемые в ИСПДн, средства защиты информации для организации взаимодействия с пользователем должны использовать русский язык;
· Допускается выдача сообщений от компонентов СЗПДн на английском языке;
· Вся документация, разрабатываемая в рамках создания СЗПДн, должна быть представлена на русском языке.
2.1.1 [bookmark: _Toc77237411][bookmark: _Toc39147434][bookmark: _Toc39140256]Требования к программному обеспечению
· Выбор программного обеспечения должен проводиться с учетом средств защиты информации, уже находящихся в эксплуатации;
· Используемые программные средства СЗПДн должны поддерживать эксплуатацию ИСПДн на различных современных платформах, обеспечить поддержку современных стандартов функционирования программного обеспечения;
· Программные средства СЗПДн должны обеспечивать совместимость со средствами вычислительной техники ИСПДн; 
· Совместимость программных продуктов СЗПДн с используемыми в ИСПДн средствами вычислительной техники должна определяться в соответствии с рекомендациями фирм производителей этих программных продуктов.
2.1.1 [bookmark: _Toc77237412][bookmark: _Toc39147435][bookmark: _Toc39140257][bookmark: _Toc299718582]Требования к техническому обеспечению
· Средства вычислительной техники для установки компонентов подсистем СЗПДн должны удовлетворять техническим требованиям, предусмотренным в эксплуатационной документации к программно-аппаратным средствам, входящим в состав подсистем.
2.1.1 [bookmark: _Toc77237413][bookmark: _Toc39147436][bookmark: _Toc39140258]Требования к метрологическому обеспечению
· Требования не применимы, так СЗПДн не использует измерительные каналы и средства измерения.
2.1.1 [bookmark: _Toc299718583][bookmark: _Toc77237414]Требования к организационному обеспечению
· Для выбора и реализации методов и способов защиты информации в ИСПДн оператором или уполномоченным лицом требуется назначить структурное подразделение или должностное лицо (работника), ответственные за защиту информации;
· Необходимо обучение лиц, использующих средства защиты информации, применяемые в СЗПДн, правилам работы с ними;
· [bookmark: _Toc235011800]Разбирательство и составление заключений по фактам несоблюдения условий хранения носителей информации, использования средств защиты информации, которые могут привести к нарушению конфиденциальности информации или другим нарушениям, приводящим к снижению класса защищенности информационной системы, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
2.1.1 [bookmark: _Toc77237415][bookmark: _Toc39147438][bookmark: _Toc39140260]Требования к методическому обеспечению
· Методическое обеспечение СЗПДн должно быть направлено на обеспечение персонала инструкциями по выполнению действий, направленных на обеспечение безопасности информации.
· При разработке методического обеспечения СЗПДн должны быть учтены нормативно-правовые акты Российской Федерации, ведомственные приказы и регламенты по обеспечению безопасности информации.
· Перечень основных нормативных правовых документов и их проекты должны быть разработаны Исполнителем и согласованы с Заказчиком на стадии ввода в действие СЗПДн.
2.1.1 [bookmark: _Toc77237416]Требования к защите информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями
В ИСПДн должна осуществляться защита периметра (физических и (или) логических границ) информационной системы при ее взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями, предусматривающая: 
· управление (контроль) входящими и исходящими и информационными потоками на физической и (или) логической границе ИСПДн; 
· обеспечение взаимодействия ИСПДн, ее сегментов с иными информационными системами и сетями только через сетевые интерфейсы, которые обеспечивают управление (контроль) информационными потоками с использованием средств защиты информации (управляемые (контролируемые) сетевые интерфейсы), установленных на физическом и (или) логическом периметре информационной системы или ее отдельных сегментов (маршрутизаторов, межсетевых экранов, коммутаторов, прокси-серверов, шлюзов безопасности, средств построения виртуальных частных сетей и иных средств защиты информации). 
Правила и процедуры защиты периметра ИСПДн регламентируются в организационно-распорядительных документах Оператора.
2.1.1 [bookmark: _Toc77237417]Требования к защите средств и систем, обеспечивающих функционирование СЗПДн (обеспечивающей инфраструктуре)
В состав средств и систем, обеспечивающих функционирование СЗПДн, входят:
· Система вентиляции и кондиционирования воздуха;
· Система отопления;
· Распределительная сеть электропитания, заземления и освещения;
· Система электроснабжения (бесперебойное и гарантированное электроснабжение);
· Структурированная кабельная система;
· Системы инженерно-технической безопасности, включая системы охранно-пожарной сигнализации, охранно-тревожной сигнализации, контроля и управления доступом, охранного телевидения, охрану периметра.
Средства и систем, обеспечивающих функционирование СЗПДн должны обеспечивать:
· Круглосуточный режим работы и мониторинга;
· Резервирование;
· Возможность быстрого развертывания и изменения конфигурации;
· Подключение к территориальным и глобальным сетям;
· Высокую отказоустойчивость;
· Безопасность объекта;
· Пожарную безопасность;
· Контроль параметров функционирования систем.


1 [bookmark: _Toc235447286][bookmark: _Toc77237418]Состав и содержание работ по созданию СЗПДн
2 [bookmark: _Toc235447287][bookmark: _Toc235020524][bookmark: _Toc235018136][bookmark: _Toc224982927][bookmark: _Toc36979305][bookmark: _Toc224982926][bookmark: _Toc153009291][bookmark: _Toc356920609][bookmark: _Toc355768211][bookmark: _Toc340583142][bookmark: _Toc268853829][bookmark: _Toc235447287][bookmark: _Toc235020524][bookmark: _Toc235018136][bookmark: _Toc224982927][bookmark: _Toc36979305][bookmark: _Toc224982926][bookmark: _Toc153009291][bookmark: _Toc356920609][bookmark: _Toc355768211][bookmark: _Toc340583142][bookmark: _Toc268853829]
2.1 [bookmark: _Toc39147442][bookmark: _Toc39140264][bookmark: _Toc77237419]Перечень документов, предъявляемых по окончании соответствующих стадий и этапов работ
[bookmark: _Toc12350607]Этапы работ при создании СЗПДн и их результаты:
	№ п/п
	Этап работ
	Результат

	1. 
	Проектирование СЗПДн

	1.1. 
	Обследование объекта и разработка проектной документации
	Модель угроз безопасности информации
Техническое задание

	1.2. 
	Предложения по доработке подсистем
	Предложения по доработке (дополнения к техническим решениям)

	2. 
	Ввод в действие

	2.1. 
	Поставка оборудования и программного обеспечения
	Акт приемки оборудования и программного обеспечения

	2.2. 
	Установка и документирование СЗПДн
	Акты ввода средств защиты информации в эксплуатацию

	2.3. 
	Разработка организационно-распорядительных документов
	Инструкция по организации антивирусной защиты;
Инструкция по организации парольной защиты;
Инструкция по разграничению доступа пользователей;
Инструкция по учету машинных носителей;
Инструкция по физической охране;
Инструкция пользователя;
Инструкции ответственных лиц

	2.4. 
	Опытная эксплуатация
	Акт приемки в опытную эксплуатацию;
Протокол приемочных испытаний;
Акт о завершении опытной эксплуатации системы защиты информации 

	2.5. 
	Приёмо-сдаточные испытания
	Акт о проведении приёмо-сдаточных испытаний

	3. 
	Оценка эффективности принятых мер по защите персональных данных
	Программа и методика испытаний;
Протокол испытаний;
Заключение по результатам испытаний

	4. 
	Периодическое тестирование работы средств защиты информации
	Протоколы тестирования средств защиты информации


2.1 [bookmark: _Toc56771788][bookmark: _Toc77237420][bookmark: _Toc3569206091][bookmark: _Toc3557682111][bookmark: _Toc3405831421][bookmark: _Toc2688538291]Вид и порядок проведения экспертизы технической документации СЗПДн
	Экспертиза технической документации на СЗПДн осуществляется собственными силами и средствами Наименование организации. В форме и порядке, определяемом комиссией по проведению  экспертизы технической документации на СЗПДн.
2.2 [bookmark: _Toc56753515][bookmark: _Toc77237421]Программа работ, направленных на обеспечение требуемого уровня надежности СЗПДн
Требования надёжности не устанавливаются.
2.3 [bookmark: _Toc77237422][bookmark: _Toc56753516]Перечень работ по метрологическому обеспечению
	Метрологическое обеспечение не требуется.


1 [bookmark: _Toc1530092911][bookmark: _Toc77237423]Порядок контроля и приемки работ по созданию СЗПДн
2 
2.1 [bookmark: _Toc39147448][bookmark: _Toc16144283][bookmark: _Toc12453799][bookmark: _Toc77237424]Виды, состав, объем и методы испытаний системы и ее составных частей
Виды, состав, объем и методы испытаний СЗПДн и ее частей определяются программой и методикой испытаний.
Испытания проводятся на площадках развертывания СЗПДн.
2.2 [bookmark: _Toc77237425][bookmark: _Toc39147449][bookmark: _Toc16144284][bookmark: _Toc12453800]Общие требования к приемке работ, порядок согласования и утверждения приемочной документации
Приемка работ осуществляется собственными силами и средствами Наименование организации. В форме и порядке, определяемом комиссией по приёмке СЗПДн..
2.3 [bookmark: _Toc77237426][bookmark: _Toc39147450][bookmark: _Toc16144285][bookmark: _Toc12453801]Статус приемочной комиссии
Комиссия по приёмке СЗПДн создаётся и получает полномочия на основании приказа руководителя Наименование организации.

1 [bookmark: _Toc77237427]Требования к составу и содержанию работ по подготовке СЗПДн к вводу в действие 
1.1. [bookmark: _Toc77237428][bookmark: __DdeLink__37979_1066648515]Приведение поступающей в СЗПДн информации к виду, пригодному для обработки с помощью ЭВМ
Приведение поступающей в СЗПДн информации к виду, пригодному для обработки с помощью ЭВМ не требуется.
1.2. [bookmark: _Toc77237429]Изменения, которые необходимо осуществить в объекте информатизации
Изменения структуры объекта информатизации не требуются.
1.3. [bookmark: _Toc62636818][bookmark: _Toc62562831][bookmark: _Toc77237430]Создание условий функционирования объекта автоматизации, при которых гарантируется соответствие создаваемой системы требованиям, содержащимся в ТЗ
Должны быть разработаны организационно-распорядительные документы по защите информации, определяющие правила и процедуры:
· управления (администрирования) СЗПДн;
· выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования ИСПДн и (или) к возникновению угроз безопасности информации, и реагирования на них;
· управления конфигурацией ИСПДн и СЗПДН;
· контроля (мониторинга) за обеспечением уровня защищенности информации, содержащейся в ИСПДн;
· защиты информации при выводе из эксплуатации ИСПДн или после принятия решения об окончании обработки информации.
1.1. [bookmark: _Toc77237434][bookmark: _Toc62636822][bookmark: _Toc62562835]Создание необходимых для функционирования СЗПДн подразделений и служб
Создание подразделений и (или) служб не требуется.
1.2. [bookmark: _Toc77237435][bookmark: _Toc62636823][bookmark: _Toc62562836]Сроки и порядок комплектования штатов и обучения персонала

В ходе обучения персонала СЗПДн осуществляются:
· Информирование о появлении актуальных угроз безопасности информации, о правилах безопасной эксплуатации СЗПДн;
· Доведение требований по защите информации, а также положений организационно-распорядительных документов по защите информации с учетом внесенных в них изменений;
· Обучение правилам эксплуатации отдельных средств защиты информации;
· Проведение практических занятий и тренировок по блокированию угроз безопасности информации и реагированию на инциденты;
· Контроль осведомленности об угрозах безопасности информации и уровня знаний персонала по вопросам обеспечения защиты информации.
Периодичность проведения практических занятий и тренировок с персоналом, мероприятий по обучению персонала и контролю осведомленности персонала устанавливается в организационно-распорядительных документах по защите информации с учетом особенностей функционирования информационной системы, но не реже 1 раза в два года.


2 
1 [bookmark: _Toc77237436]Функции Оператора по обеспечению защиты информации в ИСПДн
Функции Оператора по обеспечению защиты информации в ИСПДн :
· определение объектов информатизации, подлежащих защите;
· определение угроз безопасности информации, обрабатываемой в ИСПДн;
· определение переченя необходимых и достаточных мер по обеспечению безопасности и ИСПДн ;
· обеспечение соответствия применяемых мер по защите информации и средств защиты информации требованиям руководящих документов ФСТЭК России и ФСБ России;
· обеспечение работоспособности установленных средств защиты информации в ИСПДн.

1 [bookmark: _Toc2354472871][bookmark: _Toc2350205241][bookmark: _Toc2350181361][bookmark: _Toc2249829271][bookmark: _Toc369793051][bookmark: _Toc2249829261][bookmark: _Toc77237437][bookmark: _Toc235447289][bookmark: _Toc235020531][bookmark: _Toc235018138][bookmark: _Toc224982928][bookmark: _Toc36979307]Требования к документированию
Виды, комплектность и содержание документов в части должны соответствовать ГОСТ 34.201-89.
Состав и объем разрабатываемой технической документации может быть дополнительно уточнен.

2 [bookmark: _Toc235447290][bookmark: _Toc235020532][bookmark: _Toc235018139][bookmark: _Toc224982929][bookmark: _Toc36979308][bookmark: _Toc77237438] Источники разработки
· Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Федеральной службы по техническому и экспортному контролю (ФСТЭК России) от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказ Гостехкомиссии России от 30 августа 2002 г. № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;
· ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;
· ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования»;
· ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;
· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплексность и обозначение документов при создании автоматизированных систем»;
· ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем»;
· [bookmark: _Toc235011831][bookmark: _Toc36979309]ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».




