        ЗАКЛЮЧЕНИЕ
о возможности эксплуатации средства криптографической защиты информации (СКЗИ) ViPNet Client 4

г. Челябинск 									«__» ____________ 2021 г. 

	
	

	(полное наименование организации, включая организационно-правовую форму)

	в лице
	

	
	(должность, фамилия, имя, отчество полностью)

	Составлено настоящее заключение о том, что в
	

	(наименование организации, адрес, этаж, кабинет)

	

	на персональный компьютер
	

	(инвент. №)

	опечатанном
	                       наклейкой
	

	(чем опечатан)                                                                                       (номер печати)

	проведена проверка функционирования СКЗИ ViPNet Client	

	

	(серийный номер СКЗИ)


Проверка показала, что СКЗИ ViPNet Client функционирует в соответствии (несоответствии) с Правилами пользования программного комплекса ViPNet Client. 
Дальнейшая эксплуатация СКЗИ ViPNet Client возможна (невозможна) при выполнении следующих требований Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13.06.2001 г. №152 в части размещения, специального оборудования, охраны и организации режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним:

	Требования
	Отметка о выполнении

	Размещение помещения внутри границы контролируемой зоны
	+

	Соответствие помещения технической и эксплуатационной документации к СКЗИ ViPNet Client
	+

	Прочные входные двери с замками, гарантирующими надежное закрытие спецпомещений в нерабочее время
	+

	Оборудование металлическими решетками или ставнями, или охранной сигнализацией окон, расположенных на первых и последних этажах зданий или находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в спецпомещения посторонних лиц.
	+

	Проведение технического обслуживания оборудования, функционирующего с СКЗИ,  а так же смена криптоключей, в отсутствие лиц, не допущенных к работе с СКЗИ
	+

	Периодический контроль состояния технических средств охраны при их наличии
	+

	Организация режима доступа в помещения сотрудников и посетителей в рабочее и в нерабочее время
	+

	Наличие достаточного количества надежно запираемых шкафов (ящиков, хранилищ) индивидуального пользования, оборудованных приспособлениями для опечатывания замочных скважин, для хранения пользователями СКЗИ ключевых документов, эксплуатационной и технической документации, дистрибутивов СКЗИ
	+




	
	

	
	(полное наименование организации, включая организационно-правовую форму)

	
		/

	         (должность, фамилия, имя, отчество полностью)                                                                                                                      (подпись)




Заключение 
об уровне подготовки пользователя СКЗИ



 «__» ______ 2021 г.
 													_____
                                                                               (ФИО ответственного пользователя СКЗИ)                                                                                                                                         
проведено обучение 										_____
                                                                                                                            (должность, Фамилия, Имя, Отчество полностью)
правилам работы с СКЗИ по программе обучения.
Правилам работы с СКЗИ обучен: 

_______					  					/			
                               ( Фамилия, Имя, Отчество полностью)                                                                                                                    (Подпись)

С ответственностью за нарушение правил работы с СКЗИ ознакомлен:

______					  					/			
                               ( Фамилия, Имя, Отчество полностью)                                                                                                                     (Подпись)

	

	(ФИО ответственного пользователя СКЗИ)



проведена оценка знаний пользователя СКЗИ по программе обучения

	Разделы программы обучения:

	1. Российская нормативная база организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты

	2. Использование электронной подписи

	3. Автоматизированное рабочее место клиента на основе технологий ViPNet

	4. Ответственность Пользователя СКЗИ



Общее заключение: на основании анализа знаний  пользователя СКЗИ, можно сделать вывод, что
______													
 (должность, Фамилия, Имя, Отчество полностью)
соответствует (не соответствует) необходимому уровню подготовки пользователей для самостоятельной работы с СКЗИ.

______					  					/			
                                                        (должность, Ф.И.О полностью)                                                                                                       (Подпись)
С заключением ознакомлен (а):

______					  					/			
                             ( Фамилия, Имя, Отчество полностью)                                                                                                                      (Подпись)

