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В настоящем Регламенте применяются  следующие термины и определения: 
Информация с ограниченным доступом, не содержащая сведений, составляющих государственную тайну, в настоящем Регламенте именуется – конфиденциальная информация;
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
Контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств.
Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения;
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных;
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
Доступ к информации – возможность получения информации и ее использования;
Информационная система – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
Сертифицированные ФСБ (ФАПСИ) средства криптографической защиты конфиденциальной информации в настоящем Регламенте именуются – СКЗИ.
 К СКЗИ относятся:
- реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно - программные средства, системы и комплексы, обеспечивающие безопасность информации при ее обработке, хранении и передаче по каналам связи, включая СКЗИ;
- реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно - программные средства, системы и комплексы защиты от несанкционированного доступа к информации при ее обработке и хранении;
- реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно - программные средства, системы и комплексы защиты от навязывания ложной информации, включая средства имитозащиты и "электронной подписи";
- аппаратные, программные и аппаратно - программные средства, системы и комплексы изготовления и распределения ключевых документов для СКЗИ независимо от вида носителя ключевой информации.
Обладателями конфиденциальной информации могут быть государственные органы, государственные организации и другие организации независимо от их организационно - правовой формы и формы собственности, индивидуальные предприниматели и физические лица.
Инцидент – нарушение условий хранения и использования СКЗИ, который может привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных.
Пользователи СКЗИ – физические лица, непосредственно допущенные к работе с СКЗИ;
Криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;
Ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока;
Исходная ключевая информация – совокупность данных, предназначенных для выработки по определенным правилам криптоключей;
Ключевой документ – физический носитель определенной структуры, содержащий ключевую информацию (исходную ключевую информацию), а при необходимости – контрольную, служебную и технологическую информацию;
Ключевой носитель – физический носитель определенной структуры, предназначенный для размещения на нем ключевой информации (исходной ключевой информации). Различают разовый ключевой носитель (таблица, перфолента, перфокарта и т.п.) и ключевой носитель многократного использования (магнитная лента, дискета, компакт - диск, Data Key, Smart Card, Touch Memory и т.п.);
Ключевой блокнот – набор бумажных ключевых документов одного вида (таблиц, перфолент, перфокарт и т.п.), сброшюрованных и упакованных по установленным правилам.
Под компрометацией криптоключей в настоящем Регламенте понимается хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых криптоключи могут стать доступными несанкционированным лицам и (или) процессам;
Модель нарушителя – предположения о возможностях нарушителя, которые он может использовать для разработки и проведения атак, а также об ограничениях на эти возможности;
Модель угроз – перечень возможных угроз;
Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
Режимные помещения – помещения, где установлены СКЗИ или хранятся ключевые документы к ним;
Средство защиты информации - техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.
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2.1. Настоящий Регламент определяет порядок учета, хранения и использования СКЗИ и криптографических ключей, в целях обеспечения безопасности эксплуатации СКЗИ в <Наименование учреждения> (далее – Учреждение).
2.2.  Настоящий Регламент разработан в соответствии с:
· Положением о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденным приказом ФСБ России от 9 февраля 2005 г. № 66;
· Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13 июня 2001 г. № 152.
1. 
2. 
2.1. 
2.2. 
2.3. Для организации и обеспечения работ по техническому обслуживанию СКЗИ и управления криптографическими ключами назначается ответственный Пользователь СКЗИ,  имеющего необходимый уровень квалификации (далее – Ответственный Пользователь СКЗИ).
Ответственный Пользователь СКЗИ назначается приказом руководителя Учреждения.
2.4. Пользователи СКЗИ назначаются приказом руководителя Учреждения.
Пользователь СКЗИ обязан:
· строго соблюдать правила пользования СКЗИ и требования настоящего Регламента;
· не допускать установки на ПЭВМ нештатных программ, предупреждать возможность занесения вирусов и других вредоносных программ;
· не разглашать информацию, к которой они допущены, в том числе сведения о СКЗИ, ключевых документах к ним и других мерах защиты;
· соблюдать требования к обеспечению безопасности персональных данных, требования к обеспечению безопасности СКЗИ и ключевых документов к ним;
· сообщать о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;
· немедленно уведомлять Ответственного Пользователя СКЗИ о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых персональных данных. 
· сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы - в соответствии с установленным порядком, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
· не допускать снятие копий с ключевых документов;
· не допускать вывод ключевых документов на дисплей (монитор) ПЭВМ или принтер;
· не допускать записи на ключевой носитель посторонней информации;
· не допускать установки ключевых документов в другие ПЭВМ.
1.1. Непосредственно к работе с СКЗИ Пользователи допускаются только после соответствующего обучения. Обучение Пользователей правилам работы с СКЗИ осуществляет Ответственный Пользователь СКЗИ. 
1.2. Текущий контроль, обеспечение функционирования и безопасности СКЗИ возлагается на Ответственного Пользователя СКЗИ. 
1.3. Ответственный Пользователь СКЗИ и Пользователи СКЗИ должны быть ознакомлены с Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденными приказом ФСБ России от 21 февраля 2008 г. № 149,  Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13 июня 2001 г. № 152 и настоящим Регламентом под расписку.
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Учет  криптографических средств
2. 
2.1. Криптосредства, эксплуатационная и техническая документация к ним, используемые для обеспечения безопасности персональных данных при их обработке в информационных системах, подлежат учету с использованием индексов или условных наименований и регистрационных номеров. 
2.2. Все поступившие СКЗИ, эксплуатационной и технической документации к ним должны быть взяты на поэкземплярный учет по журналу поэкземплярного учета криптографических средств, эксплуатационной и технической документации к ним. При этом программные криптосредства должны учитываться совместно с аппаратными средствами, с которыми осуществляется их штатное функционирование. Если аппаратные или аппаратно-программные криптосредства подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие криптосредства учитываются также совместно с соответствующими аппаратными средствами.
2.3. Поэкземплярный учет СКЗИ имеет цель обеспечить контроль за снабжением СКЗИ, их наличием, движением, расходованием и исключить обезличенное пользование ими.  В журнале поэкземплярного  учета  должно отражаться полное прохождение каждого в отдельности  экземпляра СКЗИ, эксплуатационной и технической документации к ним с момента получения до уничтожения.
2.4. Единицей поэкземплярного учета криптографических средств, ключевых документов считается ключевой носитель многократного использования, ключевой блокнот. Если один и тот же ключевой носитель многократно используют для записи криптоключей, то его каждый раз следует регистрировать отдельно.
2.5. Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической  документации к ним, ключевых документов ведет Ответственный Пользователь СКЗИ.
2.6. Все полученные экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов выдаются под расписку в соответствующем журнале поэкземплярного учета Пользователям СКЗИ, несущим персональную ответственность за их сохранность, либо хранятся у Ответственного Пользователя СКЗИ.
2.7. При увольнении, перемещении Пользователя СКЗИ все числящие за ним СКЗИ и другие документы передаются работнику, которому поручено исполнять его обязанности. При временном убытии работника  (в том числе командировку, отпуск, по болезни) могут быть переданы только СКЗИ и документы, необходимые для работы  в период его отсутствия. Остальные числящие СКЗИ и документы должны находиться в хранилище (упаковке), опечатанном его личной печатью.

Хранение криптографических средств
1. 
2. 
3. 
3.1. 
3.2. 
3.3. 
3.4. 
3.5. 
3.6. 
3.7. 
3.8. Незадействованные в эксплуатации СКЗИ, дистрибутивы СКЗИ на магнитных носителях, эксплуатационная и техническая документация к ним хранится у Ответственного Пользователя СКЗИ. Криптографические ключи  хранятся у Пользователей СКЗИ. 
3.9. Хранение осуществляется в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
3.10. Аппаратные средства, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать.

Рассылка СКЗИ, ключевых документов
3.11. Криптосредства и ключевые документы могут доставляться фельдъегерской (в том числе ведомственной) связью или со специально выделенными оператором Ответственными Пользователями СКЗИ и сотрудниками при соблюдении мер, исключающих бесконтрольный доступ к криптосредствам и ключевым документам во время доставки. Эксплуатационную и техническую документацию к СКЗИ можно пересылать заказными или ценными почтовыми отправлениями.
3.12. Для пересылки СКЗИ, эксплуатационной и технической документации к ним, ключевых документов следует подготовить сопроводительное письмо, в котором необходимо указать, что посылается и в каком количестве, учетные номера изделий или документов, а также, при необходимости, назначение и порядок использования высылаемого отправления. Сопроводительное письмо вкладывают в одну из упаковок.
3.13. Полученные упаковки вскрывают Пользователи СКЗИ, для которых они предназначены. Если содержимое полученной упаковки не соответствует указанному в сопроводительном письме или сама упаковка и печать - их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то получатель составляет акт, который высылает отправителю.
3.14. При обнаружении бракованных ключевых документов или криптоключей один экземпляр бракованного изделия следует возвратить изготовителю для установления причин происшедшего и их устранения в дальнейшем, а оставшиеся экземпляры хранить до поступления дополнительных указаний изготовителя.
3.15. Получение СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должно быть подтверждено отправителю в соответствии с порядком, указанным в сопроводительном письме. 

Уничтожение СКЗИ, ключевых документов
3.16. СКЗИ уничтожают (утилизируют) в соответствии с требованиями эксплуатационной и технической документации к ним.
3.17. Намеченные к уничтожению (утилизации) СКЗИ подлежат изъятию из аппаратных средств, с которыми они функционировали. При этом СКЗИ считаются изъятыми из аппаратных средств, если исполнена предусмотренная эксплуатационной и технической документацией к СКЗИ процедура удаления программного обеспечения СКЗИ и они полностью отсоединены от аппаратных средств.
3.18. Пригодные для дальнейшего использования узлы и детали аппаратных средств общего назначения, не предназначенные специально для аппаратной реализации криптографических алгоритмов или иных функций СКЗИ, а также совместно работающее с СКЗИ оборудование (мониторы, принтеры, сканеры, клавиатура и т.п.) разрешается использовать после уничтожения СКЗИ без ограничений. При этом информация, которая может оставаться в устройствах памяти оборудования (например, в принтерах, сканерах), должна быть надежно удалена (стерта).
3.19. СКЗИ, ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в журналах поэкземплярного учета. 
3.20. О проведенном уничтожении СКЗИ, эксплуатационной и технической документации к ним, ключевых документов, делаются отметки в соответствующих журналах поэкземплярного учета.
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4.1. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним (далее – режимные помещения), должны обеспечивать сохранность персональных данных, криптосредств и ключевых документов к ним.
4.2. При оборудовании режимных помещений должны выполняться требования к размещению, монтажу СКЗИ, а также другого оборудования, функционирующего с криптосредствами.
4.3. Режимные помещения выделяют с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к криптосредствам. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.
4.4. Размещение, специальное оборудование, охрана и организация режима в помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.
4.5. Режим охраны помещений, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливает Ответственный Пользователь СКЗИ по согласованию, при необходимости, с оператором, в помещениях которого установлены криптосредства или хранятся ключевые документы к ним. Установленный режим охраны должен предусматривать периодический контроль за состоянием технических средств охраны.
4.6. Двери режимных помещений должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода сотрудников и посетителей. Ключи от входных дверей нумеруют, учитывают в журнале учета и выдают сотрудникам, имеющим право допуска в режимные помещения, под расписку. Дубликаты ключей от входных дверей таких помещений следует хранить в сейфе Ответственного Пользователя СКЗИ.
4.7. Для предотвращения просмотра извне режимных помещений их окна должны быть защищены.
4.8. Режимные помещения, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации. Исправность сигнализации периодически необходимо проверять Ответственному Пользователю СКЗИ совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах.
4.9. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быть предусмотрено необходимое число надежных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у сотрудника, ответственного за хранилище. Дубликаты ключей от хранилищ сотрудники хранят в сейфе Ответственного Пользователя СКЗИ. Дубликат ключа от хранилища Ответственного Пользователя СКЗИ в опечатанной упаковке должен быть передан на хранение Руководителю Учреждения под расписку.
4.10. По окончании рабочего дня режимное помещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны. 
4.11. Ключи от режимных помещений должны быть сданы под расписку в соответствующем журнале службы охраны или дежурному по организации одновременно с передачей под охрану самих режимных помещений. 
4.12. При утрате ключа от хранилища или от входной двери в режимное помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает Ответственный Пользователь СКЗИ.
4.13. В обычных условиях режимные помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только Пользователями СКЗИ, Ответственным Пользователем СКЗИ.
4.14. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено Ответственному Пользователю СКЗИ. Прибывший Ответственный Пользователь СКЗИ должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.
4.15. Размещение и монтаж криптосредств, а также другого оборудования, функционирующего с криптосредствами, в режимных помещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.
4.16. На время отсутствия Пользователей СКЗИ указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с Ответственным Пользователем СКЗИ необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.
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5. 
5.1. Разбирательство по всем Инцидентам нарушения условий хранения и использования СКЗИ  проводится Ответственным Пользователем СКЗИ и с привлечением, в необходимых случаях, руководителей подразделений и сотрудников Учреждения.
5.2. Основными источниками информации об Инцидентах являются:
· факты, выявленные руководителями структурных подразделений Учреждения, Ответственным Пользователем СКЗИ, а также другими сотрудниками Учреждения.
· результаты проверок и аудита (внутреннего или внешнего);
· обращения субъектов персональных данных с указанием Инцидента;
· запросы и предписания органов надзора за соблюдением прав субъектов ПДн;
другие источники информации.
1.1. Работник Учреждения может выявить признаки наличия Инцидента путем анализа текущей ситуации на предмет ее соответствия требованиям, утвержденным в Учреждении. Выявленные несоответствий дают основания предполагать факт возникновения Инцидента. Любые сведения об Инциденте должны быть незамедлительно переданы выявившим их сотрудником Ответственному Пользователю СКЗИ.
1.2. Ответственный Пользователь СКЗИ, после получения информации о предполагаемом Инциденте, незамедлительно проводит первоначальный анализ полученных данных. В процессе анализа Ответственный Пользователь проводит проверку наличия в выявленном факте нарушений.
1.3. В случае наличия признаков Инцидента в полученной информации, Ответственный Пользователь СКЗИ принимает решение о необходимости проведения разбирательства.
1.4. В срок не более 3 (трех) рабочих дней с момента поступления информации об Инциденте, Ответственный Пользователь СКЗИ определяет и инициирует первоочередные меры, направленные на локализацию Инцидента и на минимизацию его последствий.
1.5. Целями разбирательства Инцидентов являются:
· выработка организационных и технических решений, направленных на снижение рисков нарушения условий хранения и использования СКЗИ, предотвращение и минимизацию подобных нарушений в будущем;
· защита прав Учреждения, установленных законодательством Российской Федерации;
· защита репутации Учреждения и его ресурсов; 
· обеспечение безопасности персональных данных;
· обеспечение прав субъектов персональных данных на обеспечение безопасности и конфиденциальности их персональных данных, обрабатываемых Учреждением; 
· предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации.
1.1. Разбирательство Инцидента, состоит из следующих этапов:	
· подтверждение/опровержение факта возникновения Инцидента;
· уточнение дополнительных обстоятельств (деталей) Инцидента;
· получение (сбор) доказательств возникновения Инцидента, обеспечение их сохранности и целостности;
· минимизация последствий Инцидента;
· информирование и консультирование сотрудников Учреждения по действиям обнаружения, устранения последствий и предотвращения Инцидентов;
· разработка мероприятий по обнаружению и/или предупреждению Инцидентов.
1.1. Создание Рабочей группы для проведения расследования Инцидента:
При необходимости Ответственный Пользователь СКЗИ незамедлительно уведомляет проректора по информатизации о факте Инцидента и инициирует подготовку Распоряжения о создании Рабочей группы для разбирательства указанного Инцидента. В Распоряжении по представлению Ответственного Пользователя СКЗИ определяются: Руководитель Рабочей группы, состав Рабочей группы, сроки разбирательства Инцидента, при необходимости определяются дополнительные полномочия членов Рабочей группы. Рабочая группа может состоять из руководителей и сотрудников подразделений Учреждения в зависимости от характера бизнес-процессов и ресурсов, затронутых Инцидентом.
Взаимодействие между членами Рабочей группы осуществляется в рабочем порядке с соблюдением при этом требований конфиденциальности. При необходимости проводятся заседания Рабочей группы, время, место и темы которых определяются ее Руководителем.
1.2. В процессе проведения разбирательства Инцидента обязательными для установления являются:
· дата и время совершения Инцидента;
· ФИО, должность и подразделение Нарушителя;
· обстоятельства и мотивы совершения Инцидента;
· информационные ресурсы, затронутые Инцидентом;
· характер и размер реального и потенциального ущерба;
· обстоятельства, способствовавшие совершению Инцидента.
1.1. Порядок проведения разбирательства Инцидента:
· при Инциденте, затрагивающем не более одного структурного подразделения, Ответственный Пользователь СКЗИ информирует о факте Инцидента руководителя соответствующего структурного подразделения;
· при Инциденте, затрагивающим более одного структурного подразделения, Ответственный Пользователь СКЗИ информирует руководителей соответствующих подразделений и инициирует проведение разбирательства с привлечением ресурсов сотрудников этих подразделений;
· в случае проведения временного отключения прав доступа у предполагаемого Нарушителя информация об отключении прав доступа ответственным за проведение разбирательства направляется руководителю предполагаемого Нарушителя;
· осуществляющий разбирательство сотрудник в процессе проведения расследования Инцидента при необходимости запрашивает информацию в структурных подразделениях, запрос направляется на имя руководителя подразделения с обязательным указанием сроков предоставления информации (с учетом необходимости ее анализа, сбора и подготовки);
· после получения необходимой информации по Инциденту осуществляющий разбирательство сотрудник проводит анализ полученных данных;
· в течение 5 (пяти) рабочих дней с момента назначения осуществляющего разбирательство сотрудника (формирования Рабочей группы), осуществляющий разбирательство сотрудник запрашивает у руководителя структурного подразделения объяснительную записку Нарушителя. Объяснительная записка должна быть составлена, подписана Нарушителем в течение (двух) рабочих дней и представлена его непосредственным руководителем осуществляющему разбирательство сотруднику в течение 3 (трех) рабочих дней с момента поступления запроса. В случае отказа Нарушителя предоставить объяснительную записку, осуществляющему разбирательство сотруднику предоставляется акт, составленный в соответствии с установленным в Учреждении порядком;
· осуществляющий разбирательство сотрудник проводит оценку негативных последствий от реализации Инцидента. В ходе данной оценки учитываются;
· прямой финансовый ущерб;
· репутационный ущерб;
· потенциальный ущерб;
· косвенные потери, связанные с недоступностью сервисов, потерей информации;
· другие виды ущерба или аспекты негативных последствий для Учреждения или субъектов персональных данных;
· с целью минимизации последствий Инцидента возможно временное отключение прав доступа сотрудника к Информационным ресурсам (ИР) на время проведения расследования предварительно сделав заявку. Подобное отключение инициируется осуществляющим разбирательство сотрудником с обязательным предварительным устным согласованием с руководителем сотрудника; 
· в случае если у Нарушителя были отключены права доступа к ИР на время проведения разбирательства, то по его результатам осуществляющий разбирательство сотрудник по согласованию с руководителем Нарушителя принимает решение и инициирует возвращение в полном или ограниченном объеме ранее имеющихся у Нарушителя прав доступа к ИР либо инициирует официальную процедуру отмены (изменения) прав доступа к ИР в соответствии с установленным порядком в Учреждении. Если Нарушение было вызвано незнанием Нарушителем правил (технологии) работы с информационными ресурсами высокого уровня безопасности, то основанием для возврата прав доступа является успешное прохождение повторного инструктажа, ознакомлением с положениями данного Регламента, иными локальными нормативными актами Учреждения;
· восстановление временно отключенных у Нарушителя прав доступа к ИР (разблокировка пользователя) может производиться только по заявке руководителя Нарушителя  или осуществляющего разбирательство сотрудника.
1.1. Собранная в процессе разбирательства Инцидента информация фиксируется осуществляющим разбирательство сотрудником и учитывается при подготовке итогового заключения по Инциденту.
1.2. Осуществляющий разбирательство сотрудник формирует, согласовывает со всеми участниками разбирательства и подписывает итоговое заключение по расследованию Инцидента.
1.3. Итоговое заключение по Инциденту осуществляющий разбирательство сотрудник направляет руководителям структурных подразделений, затронутых Инцидентом.
1.4. В случае выявления в Инциденте признаков административного правонарушения или уголовного преступления, относящихся к сфере информационных технологий, осуществляющий разбирательство сотрудник передает все материалы по Инциденту руководству Учреждения для принятия решения, в соответствии с установленным в Учреждении порядком, о подаче заявления в правоохранительные органы Российской Федерации.
1.5. Осуществляющий разбирательство сотрудник имеет право:
· по согласованию с непосредственным руководителем Нарушителя требовать предоставлений письменных объяснений по обстоятельствам Инцидента у Нарушителя;
· запрашивать и получать от руководителей и сотрудников Учреждения, в рамках их компетенций, устные и письменные разъяснения и иную информацию, необходимую для проведения разбирательства Инцидента.
· инициировать на основании заявок отключение от информационных ресурсов сотрудников Учреждения, нарушивших правила или требования, на период проведений расследования Инцидента в случае если имеется существенный риск того, что продолжение работы сотрудника с ИР может повлечь значительное увеличение ущерба или новые Инциденты;
· по результатам расследования Инцидента инициировать изменения в бизнес-процессах и информационных ресурсах Учреждения с целью повышения их защищенности и снижения рисков Инцидентов;
· инициировать процедуры привлечения Нарушителя к дисциплинарной / материальной ответственности согласно внутренним нормативным документам Учреждения.
1.1. Осуществляющий разбирательство сотрудник обязан:	
· объективно и основательно проводить разбирательство каждого Инцидента;
· определять первоочередные меры, направленные на локализацию Инцидента и минимизацию негативных последствий;
· предоставлять отчеты и рекомендации по проведенным разбирательствам Руководству Учреждения;
· проводить анализ обстоятельств, способствовавших совершению каждого Инцидента, и на его основе, совместно с сотрудниками смежных подразделений, разрабатывать рекомендации и предложения по оптимизации бизнес-процессов и снижения ущерба от подобных Инцидентов и минимизации возможности их повторения в будущем;
· осуществлять составление заключений по фактам несоблюдения условий хранения и использования СКЗИ, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
1.1. Руководители структурных подразделений и сотрудники Учреждения обязаны:
· предоставлять по запросам Проводящего разбирательство сотрудника устные и письменные разъяснения и иную информацию в рамках своей компетенции, необходимую для проведения разбирательства Инцидента;
· информировать Ответственного Пользователя СКЗИ о выявленных Инцидентах.
<Населенный пункт>
<год>
