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1.1. Данная Инструкция определяет основные обязанности и права ответственного пользователя средств криптографической защиты информации (далее – СКЗИ) в <Наименование Учреждения> (далее – Учреждении).
1.2. Ответственный пользователь СКЗИ является штатным сотрудником Учреждения.
1.3. Ответственный пользователь СКЗИ назначается приказом руководителя Учреждения.
1.4. Текущий контроль, обеспечение функционирования и безопасности СКЗИ входит в прямые функциональные обязанности ответственного пользователя СКЗИ.
1.5. Ответственный пользователь СКЗИ обладает правами доступа к любым программным и аппаратным ресурсам СКЗИ, а также во все помещения, где установлены или хранятся СКЗИ, эксплуатационная и техническая документации к ним, криптографические ключи.
1.6. Все действия ответственного пользователя СКЗИ с СКЗИ осуществляются в соответствии с эксплуатационной документацией на СКЗИ.
1.7. Ответственный пользователь СКЗИ должен быть ознакомлен с настоящей Инструкцией под роспись.
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Ответственный пользователь СКЗИ обязан:
1.8. осуществлять поэкземплярный учет СКЗИ, эксплуатационной и технической документации к ним;
1.9. осуществлять учет пользователей СКЗИ;
1.10. проводить обучение пользователей правилам эксплуатации СКЗИ;
1.11. выполнять требования к хранению СКЗИ, эксплуатационной и технической документации к ним, закрепленным за ответственным пользователем;
1.12. контролировать соблюдение условий использования СКЗИ в соответствии с эксплуатационной и технической документацией на СКЗИ и настоящей Инструкцией;
1.13. осуществлять расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению требуемого уровня безопасности информации;
1.14. осуществлять разработку и принятие мер по предотвращению возможных негативных последствий подобных нарушений;
1.15. осуществлять периодический контроль целостности печатей (пломб, наклеек) на устройствах, с установленными СКЗИ;
1.16. осуществлять работу по выявлению возможных каналов вмешательства в процесс функционирования СКЗИ;
1.17. участвовать в работе комиссий по вопросам эксплуатации СКЗИ.
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1.18. Ответственный пользователь СКЗИ имеет право:
1.18.1. требовать от пользователей СКЗИ выполнения требований локальных нормативных актов по работе с СКЗИ, в том числе выполнение требований эксплуатационной документации на СКЗИ, а также проводить проверку соблюдения данных требований;
1.18.2. проводить служебные расследования по фактам нарушения установленных требований эксплуатации СКЗИ, несанкционированного доступа к СКЗИ, утраты, порчи СКЗИ.
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1.19. Ответственный пользователь СКЗИ несет ответственность за соблюдение требований настоящей инструкции, а также других нормативных документов в области криптографической защиты информации. 
1.20. Ответственный пользователь СКЗИ, за нарушение порядка работы с СКЗИ, эксплуатационной и технической документацией к ним, криптографическими ключами, может быть привлечен к дисциплинарной или иной, предусмотренной законодательством Российской Федерации ответственности. 


С функциональной инструкцией ознакомлен(а) ____________________________________
<Населенный пункт>
<год>

