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[bookmark: _Toc458424617]Общие положения
1.1. Данная инструкция призвана регламентировать порядок действий пользователей информационных систем персональных данных (далее – ИСПДн) <Наименование Учреждения>  (далее – Учреждения) при возникновении внештатных ситуаций.
1.2. [bookmark: _Toc242285013]Настоящая Инструкция утверждается приказом руководителя Учреждения.
1.3. Настоящая Инструкция определяет возможные аварийные ситуации, связанные с функционированием ИСПДн Учреждения, меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн после аварийных ситуаций.
1.4. Целью настоящей Инструкции является превентивная защита элементов ИСПДн от прерывания в случае реализации рассматриваемых угроз. 
1.5. Задачей настоящей Инструкции является определение мер защиты от прерывания и определение действий восстановления в случае прерывания.
1.6. Действие настоящей Инструкции распространяется на всех сотрудников Учреждения, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:
· системы жизнеобеспечения;
· системы обеспечения отказоустойчивости;
· системы резервного копирования и хранения данных;
· системы контроля физического доступа.
1.1. Пересмотр настоящего документа осуществляется по мере необходимости.
[bookmark: _Toc458424618][bookmark: _Toc247462480][bookmark: _Toc242783040][bookmark: _Toc242782969][bookmark: _Toc233535386]Порядок действий при возникновении аварийной ситуации
2. 
2.1. В настоящей Инструкциие под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн. Аварийная ситуация становится возможной в результате реализации одной из угроз, приведенных в «Модели угроз». 
2.2. В кратчайшие сроки, не превышающие одного рабочего дня, ответственный за обеспечение безопасности персональных данных, администратор безопасности ИСПДн или другой назначенный ответственным за реагирование сотрудник предпринимает меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с вышестоящим руководством. При необходимости привлекаются квалифицированные сотрудники сторонних организаций с целью восстановления работоспособности в кратчайшие сроки. 
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2.3. При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал критичность инцидента. Критичность оценивается на основе следующей классификации:
Уровень 1 – Незначительный инцидент. Незначительный инцидент определяется как локальное событие с ограниченным разрушением, которое не влияет на общую доступность элементов ИСПДн и средств защиты. Эти инциденты решаются ответственными  за реагирование сотрудниками. 
Уровень 2 – Авария. Любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИСПДн и средств защиты. Эти инциденты выходят за рамки управления ответственными  за реагирование сотрудниками. 
К авариям относятся следующие инциденты – отказ элементов ИСПДн и средств защиты из-за: 
· повреждения водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения), а также подтопления в период паводка или проливных дождей;
· сбоя системы кондиционирования;
· других физических повреждений элементов ИСПДн, критичных для функционирования всей ИСПДн.
Уровень 3 – Катастрофа. Любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИСПДн и средств защиты, а также к угрозе жизни пользователей ИСПДн, классифицируется как катастрофа. 
К катастрофам относятся следующие инциденты:
· пожар в здании;
· взрыв;
· просадка грунта с частичным обрушением здания; 
· массовые беспорядки в непосредственной близости от Объекта
· и пр.
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1.1. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:
· системы жизнеобеспечения;
· системы обеспечения отказоустойчивости;
· системы резервного копирования и хранения данных;
· системы контроля физического доступа.
1.1. Системы жизнеобеспечения ИСПДн включают:
· пожарные сигнализации и системы пожаротушения;
· системы вентиляции и кондиционирования;
· системы резервного питания.
1.1. Все критичные помещения Учреждения (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной и охранной сигнализации. 
1.2. Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств ИСПДн в помещениях, где они установлены, должны применяться системы вентиляции и кондиционирования воздуха.
1.3. Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, сетевое и коммуникационное оборудование, а также наиболее критичные рабочие станции должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:
· локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;
· источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;
· дублированные системы электропитания в устройствах (серверы, концентраторы, мосты и т. д.);
· резервные линии электропитания в пределах комплекса зданий;
· аварийные электрогенераторы.
1.1. Для обеспечения отказоустойчивости критичных компонентов ИСПДн при сбое в работе оборудования и их автоматической замены без простоев должны использоваться методы кластеризации. Для защиты от отказов отдельных дисков серверов, осуществляющих обработку и хранение защищаемой информации, должны использоваться технологии RAID, которые (кроме RAID-0) применяют дублирование данных, хранимых на дисках.
1.2. Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на твердый носитель (ленту, жесткий диск и т.п.).
1.3. Резервное копирование и хранение данных должно осуществлять на периодической основе. Данные о проведение процедуры резервного копирования, должны отражаться в соответствующем журнале. 
1.4. Носители, на которые произведено резервное копирование, должны быть пронумерованы: номером носителя, датой проведения резервного копирования. Носители должны храниться в несгораемом шкафу или помещении оборудованном системой пожаротушения не менее года, для возможности восстановления данных.
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1.5. Ответственные за реагирование сотрудники ознакомляют всех сотрудников Учреждения, находящихся в их зоне ответственности, с данной инструкцией в срок, не превышающий трех рабочих дней с момента выхода нового сотрудника на работу.
1.6. Должно быть проведено обучение сотрудников Учреждения, имеющих доступ к ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций. 
1.7. Сотрудники подразделения по защите информации должны быть дополнительно обучены методам частичного и полного восстановления работоспособности элементов ИСПДн.
1.8. Ответственность за организацию обучения должностных лиц несет _______________. Сроки и порядок их обучения согласуется с ответственным за обеспечение безопасности персональных данных.
<Населенный пункт>
<год>
