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Памятка пользователя СКЗИ[footnoteRef:2]  [2:  Составлена на основе «Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» утв. приказом ФАПСИ от 13.06.2001 г. №152 и «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при обработке в информационных системах персональных данных», утвержденных руководством 8 Центра ФСБ России 21 февраля 2008 г. №149/6/6-622] 

1. В настоящей Памятке используются следующие понятия и определения:
· криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;
· ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока;
· ключевой документ – физический носитель определенной структуры, содержащий ключевую информацию (исходную ключевую информацию), а при необходимости - контрольную, служебную и технологическую информацию;
1. Обеспечение функционирования и безопасности СКЗИ возлагается на ответственного пользователя СКЗИ, имеющего необходимый уровень квалификации (издается приказ о назначении ответственного за эксплуатацию СКЗИ – Приложение 1).
После издания приказа о назначении ответственного за эксплуатацию СКЗИ, заполняется раздел формуляра СКЗИ о закреплении изделия при эксплуатации (Приложение 2).
2. Физические лица допускаются к работе с СКЗИ согласно перечню пользователей СКЗИ, утверждаемому соответствующим обладателем конфиденциальной информации (издается приказ о назначении пользователя (ей) СКЗИ – Приложение 3). 
3. Пользователи СКЗИ обязаны:
· не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах и паролях;
· соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;
· сообщать о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;

· сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
· немедленно уведомлять орган криптографической защиты[footnoteRef:3] о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений. [3:  Органом криптографической защиты может быть организация, структурное подразделение организации - лицензиата ФСБ, обладателя конфиденциальной информации. Функции органа криптографической защиты могут быть возложены на физическое лицо.] 

1. Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения. Документом, подтверждающим должную специальную подготовку пользователей и возможность их допуска к самостоятельной работе с СКЗИ, является заключение.
[bookmark: Par136]Порядок обращения с СКЗИ и криптоключами к ним.
Мероприятия при компрометации криптоключей[footnoteRef:4] [4:    Под компрометацией криптоключей в настоящей Инструкции понимается хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых криптоключи могут стать доступными несанкционированным лицам и (или) процессам.] 

2. [bookmark: Par147]Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету. Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов ведет обладатель конфиденциальной информации (Приложение 4).
3. [bookmark: Par152]Пользователи СКЗИ хранят инсталлирующие СКЗИ носители, эксплуатационную и техническую документацию к СКЗИ, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
4. СКЗИ уничтожают (утилизируют) по решению обладателя конфиденциальной информации, владеющего СКЗИ, и по согласованию с лицензиатом ФАПСИ[footnoteRef:5] (Приложение 5, Приложение 6).
 [5:     Лицензиат ФАПСИ – лицензиат ФСБ.] 

5. Криптоключи, в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие криптоключи необходимо немедленно вывести из действия, если иной порядок не оговорен в эксплуатационной и технической документации к СКЗИ. О выводе криптоключей из действия сообщают в соответствующий орган криптографической защиты. В чрезвычайных случаях, когда отсутствуют криптоключи для замены скомпрометированных, допускается, по решению лицензиата ФАПСИ, использование скомпрометированных криптоключей. В этом случае период использования скомпрометированных криптоключей должен быть максимально коротким, а передаваемая информация как можно менее ценной.
6. Мероприятия по розыску и локализации последствий компрометации конфиденциальной информации, передававшейся (хранящейся) с использованием СКЗИ, организует и осуществляет обладатель скомпрометированной конфиденциальной информации.
[bookmark: Par186]Размещение, специальное оборудование, охрана и организация режима в помещениях,  где установлены СКЗИ или хранятся ключевые документы к ним
7. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним[footnoteRef:6], должны обеспечивать сохранность конфиденциальной информации, СКЗИ, ключевых документов (Приложение 7). [6:    Помещения, где установлены СКЗИ или хранятся ключевые документы к ним – спецпомещения.] 

8. Спецпомещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие в нерабочее время. Окна спецпомещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в спецпомещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в спецпомещения.
9. Размещение и монтаж СКЗИ, а также другого оборудования, функционирующего с СКЗИ, в спецпомещениях пользователей СКЗИ должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными СКЗИ.

10. На время отсутствия пользователей СКЗИ указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае пользователи СКЗИ по согласованию с органом криптографической защиты обязаны предусмотреть организационно - технические меры, исключающие возможность использования СКЗИ посторонними лицами в их отсутствие.
11. Режим охраны спецпомещений пользователей СКЗИ, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливает обладатель конфиденциальной информации по согласованию с соответствующим органом криптографической защиты. 
12. В спецпомещениях пользователей СКЗИ для хранения выданных им ключевых документов, эксплуатационной и технической документации, инсталлирующих СКЗИ носителей необходимо иметь достаточное число надежно запираемых шкафов (ящиков, хранилищ) индивидуального пользования, оборудованных приспособлениями для опечатывания замочных скважин. Ключи от этих хранилищ должны находиться у соответствующих пользователей СКЗИ.
13. При утрате ключа от хранилища или от входной двери в спецпомещение пользователя СКЗИ замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает орган криптографической защиты.
14. В обычных условиях опечатанные хранилища пользователей СКЗИ могут быть вскрыты только самими пользователями.
[bookmark: Par218]При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти спецпомещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено руководству обладателя конфиденциальной информации и руководителю органа криптографической защиты. 



Приложение 1
к Памятке пользователя СКЗИ

Наименование Учреждения


ПРИКАЗ

	«__»__________2021 г.
	
	г. Челябинск
	
	№___________




О назначении ответственного за эксплуатацию СКЗИ


В целях организации и обеспечения эксплуатации СКЗИ в соответствие с требованиями ФСБ России

ПРИКАЗЫВАЮ:

1. Назначить Ответственным лицом за эксплуатацию СКЗИ
	

	ФИО, должность


Во время отсутствия обязанности Ответственного за эксплуатацию СКЗИ возлагать  на
	

	ФИО, должность


2. Ответственному за эксплуатацию СКЗИ при организации и обеспечении работы с СКЗИ и криптографическими ключами руководствоваться «Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденной приказом ФАПСИ от 13.06.2001 г. №152.
3. Контроль за исполнением настоящего приказа возложить на
	

	ФИО, должность




	Руководитель Учреждения
	
	
	И.О. Фамилия

	
	подпись
	
	расшифровка
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Приложение 2
к Памятке пользователя СКЗИ
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Приложение 3
к Памятке пользователя СКЗИ

Наименование Учреждения


ПРИКАЗ

	«__»__________2021 г.
	
	г. Челябинск
	
	№___________




Об утверждении списка пользователей СКЗИ


В целях организации и обеспечения эксплуатации СКЗИ в соответствие с требованиями ФСБ России

ПРИКАЗЫВАЮ:

1. Утвердить список пользователей СКЗИ (Приложение № 1). 
2. Контроль за исполнением настоящего приказа возложить на
	

	ФИО, должность




	Руководитель Учреждения
	
	
	И.О. Фамилия

	
	подпись
	
	расшифровка







Продолжения приложения 3
к Памятке пользователя СКЗИ
	
	
ПРИЛОЖЕНИЕ № 1

	
	к Приказу № __ от ________


Список пользователей СКЗИ


	№ п/п
	ФИО пользователя СКЗИ
	Должность и подразделение пользователя СКЗИ
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Приложение 4
к Памятке пользователя СКЗИ

	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, 
ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче
	Отметка о подключении (установке) СКЗИ
	Отметка об изъятии СКЗИ из аппаратных средств,
уничтожении ключевых документов
	Примечания

	
	
	
	
	От кого получены
	Дата и номер сопроводительного письма
	Ф.И.О. пользователя СКЗИ
	Дата и расписка в получении
	Ф.И.О. лица, производившего подключение (установку)
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)
	Номера аппаратных средств, в которые установлены или к которым подключены СКЗИ
	Дата изъятия (уничтожения)
	Ф.И.О. лица, производившего изъятие (уничтожение)
	Номер акта или расписка об уничтожении
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	




Приложение 5
к Памятке пользователя СКЗИ

	
	Утверждаю

	
	Руководитель Учреждения


	
	___________
	И.О. Фамилия

	
	(подпись)
	

	
	«___» ______________ 2021 г.



АКТ 
об уничтожении СКЗИ

	
Комиссия, назначенная Приказом №______ от ____________ г.

	в составе председателя комиссии:
	

	членов комиссии:
	

	
	



	в связи с
	,

	
	указать причину уничтожения


отобрала к уничтожению следующие комплекты СКЗИ:

	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Примечание

	1
	2
	3
	4
	5

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Всего подлежит уничтожению ___ (прописью) комплектов СКЗИ. 
После  утверждения  акта,  перечисленные комплекты СКЗИ перед уничтожением сверены с записями в акте и полностью уничтожены путем ________________________________________ «___» _________2021 г.
Продолжения приложения 5
к Памятке пользователя СКЗИ

	Председатель комиссии:
	
	
	

	
	подпись
	
	расшифровка

	Члены комиссии:
	
	
	

	
	подпись
	
	расшифровка

	
	
	
	

	
	подпись
	
	расшифровка



Отметки в журнале учета СКЗИ об уничтожении СКЗИ произвел:
	
	
	

	ФИО
	
	подпись


«___» ___________ 2021 г.

Приложение 6
к Памятке пользователя СКЗИ

	
	Утверждаю

	
	Руководитель Учреждения


	
	___________
	И.О. Фамилия

	
	(подпись)
	

	
	«___» ______________ 2021 г.



АКТ 
о выводе СКЗИ из эксплуатации

	
Комиссия, назначенная Приказом №______ от ____________ г.

	в составе председателя комиссии:
	

	членов комиссии:
	

	
	



составила настоящий акт о том, что «__» _____________ 2021 г. следующие СКЗИ выведены из эксплуатации:

	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Место установки СКЗИ
	Номера аппаратных средств, в которые установлены или к которым были подключены СКЗИ
	Примечание

	1
	2
	3
	4
	5

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Всего выведено их эксплуатации ___ (прописью) комплектов СКЗИ. 


	Председатель комиссии:
	
	
	

	
	подпись
	
	расшифровка

	Члены комиссии:
	
	
	

	
	подпись
	
	расшифровка

	
	
	
	

	
	подпись
	
	расшифровка



Отметки в журнале учета СКЗИ о выводе из эксплуатации СКЗИ произвел:
	
	
	

	ФИО
	
	подпись


«___» ___________ 2021 г.


Приложение 7
к Памятке пользователя СКЗИ

Наименование Учреждения


ПРИКАЗ

	«__»__________2021 г.
	
	г. Челябинск
	
	№___________




Об утверждении списка помещений, 
в которых установлены СКЗИ или хранятся ключевые документы к ним


В целях организации и обеспечения эксплуатации СКЗИ в соответствие с требованиями ФСБ России

ПРИКАЗЫВАЮ:

1. Утвердить список помещений, в которых установлены СКЗИ или хранятся ключевые документы к ним – спецпомещений (Приложение № 1). 
2. Контроль за исполнением настоящего приказа возложить на
	

	ФИО, должность




	Руководитель Учреждения
	
	
	И.О. Фамилия

	
	подпись
	
	расшифровка







Продолжения приложения 7
к Памятке пользователя СКЗИ
	
	
ПРИЛОЖЕНИЕ № 1

	
	к Приказу № __ от ________


Список спецпомещений Учреждения


	№ п/п
	Номер или наименование кабинета (спецпомещения)

	
	

	
	

	
	

	
	





Приложение 8
к Памятке пользователя СКЗИ

Типовой перечень документов, необходимых при эксплуатации СКЗИ

1. Модель угроз безопасности персональных данных при их обработке в информационной системе персональных данных, включая Модель нарушителя;
2. Акт определения уровня защищенности информационной системы персональных данных;
3. План проведения периодического контроля системы защиты персональных данных;
4. Описание организационных и технических мер для обеспечения безопасности персональных данных с использованием СКЗИ при их обработке в ИСПДн;
5. Приказ о назначении ответственного пользователя СКЗИ;
6. Функциональная инструкция ответственного пользователя СКЗИ;
7. Приказ об утверждении Перечня пользователей СКЗИ;
8. Заключения об уровне подготовки пользователя;
9. Заключения о возможности эксплуатации СКЗИ;
10. Эксплуатационная документация на СКЗИ: формуляры, дистрибутивы, копии сертификатов;
11. Журнал учета СКЗИ;
12. Порядок проведения разбирательств и составления заключения по фактам нарушения условий эксплуатации СКЗИ;
13. Приказ об утверждении Перечня режимных помещений;
14. Приказ об утверждении Перечня лиц, допущенных в режимные помещения;
15. Инструкция по физической охране (допуску в режимные помещения);
16. Журнал учета ключей от режимных помещений;
17. Инструкция по внештатным ситуациям;
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